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Wstep

Kazdy z nas posiada na czubkach swoich palcéw drobne bruzdy skoérne, tzw. [li-
nie papilarne. Francis Galton, uwazany za twérce wspotczesnej daktyloskopii — nauki
zajmujacej sie kryminalnym badaniem odciskéow palcow — w roku 1892 opublikowat
wyniki swoich badan w pracy zatytulowanej Finger prints. Uzasadnit w niej naukowo,
ze odciski palcow dwojga ludzi nie moga by¢ identyczne, jak réwniez nie moga by¢
identyczne linie papilarne tego samego cztowieka znajdujace si¢ na réznych palcach.
Dowiddt takze, ze na przestrzeni catego ludzkiego zycia linie papilarne pozostaja nie-
zmienione i nie da si¢ ich usunaé¢. Galton nie byl pierwszym, ktéry badat ten element
ludzkiego ciata. Przed Galtonem badaniami linii papilarnych zajmowali sie H. Faulds
(jako pierwszy na $wiecie zidentyfikowal za pomoca odciskéw palcow sprawce przestep-
stwa w roku 1879), W. Hershell (wyniki swoich badan nad liniami papilarnymi ogtosit
w roku 1877 w czasopismie The Nature) oraz E. Purkynie (jego pionierska praca kla-
syfikujaca typy odciskéw palcow datuje sie na rok 1823) [9]. Jednak to Galton nadal
tej dziedzinie wymiar naukowy i to dzigki jego pracom stala si¢ ona nieodlgcznym

elementem kryminalistyki az po dzi$ dzien.

Biometria to nauka zajmujaca si¢ badaniem fizycznych i behawioralnych cech istot
zywych w celu odrézniania ich od siebie, a analiza odciskow palcow jest dzis jed-
ng z wielu metod biometrycznych. Znajduje ona coraz szersze zastosowanie nie tylko
w kryminalistyce, ale w zagadnieniach zwiazanych z szeroko pojetym bezpieczenstwem.
Od czasu kiedy komputer stat si¢ nieodtagcznym elementem w kazdej firmie, instytu-
cji panstwowej i niemal w kazdym domu mineto zaledwie kilkanascie lat. Na twardych
dyskach przechowywane sa coraz wieksze ilosci poufnych danych, a uniemozliwienie do-
stepu do nich osobom niepowotanym ma kluczowe znaczenie dla bezpieczenstwa firm
i panstwa. Dlatego tez zagadnienia rozpoznawania uzytkownika staja sie w dzisiejszym

Swiecie coraz wazniejsze. Przy rosnacej mocy obliczeniowej komputerow dotychczas cze-
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sto stosowane zabezpieczenia za pomoca haset — Cos Co Wiesz (ang. Something You
Know) — przestaja zapewnia¢ wymagany poziom bezpieczefistwa. Hasto mozna ztamac,
mozna je zapomnie¢ lub — co gorsza — nierozwazny uzytkownik moze zapisa¢ je w miej-
scu dostepnym dla os6b niepowotanych. Réwniez klucz sprzetowy — Cos Co Masz (ang,.
Something You Have) — nie zapewnia najwyzszego poziomu bezpieczenstwa, gdyz mo-
ze on zosta¢ z tatwoscig zgubiony lub skradziony. Rozwigzaniem niedogodnosci haset
i kluczy sprzetowych moga by¢ wtasnie metody biometryczne dokonujace weryfikacji
uzytkownika na podstawie Czegos Czym Jest (ang. Something You Are). Dlatego tez
w ostatnich latach coraz bardziej rosnie zainteresowanie systemami biometrycznymi,
a wplywy branzy maja podwoi¢ sie w ciagu najblizszych czterech lat [10].

Ilosci danych przechowywanych obecnie w bazach danych biometrycznych sg tak
wielkie, ze ludzie nie sg juz w stanie analizowaé¢ i przeszukiwaé ich samodzielniel.
Rosngce zapotrzebowanie doprowadzito do rozwoju licznych metod automatycznego
rozpoznawania odciskéw palcow. Moze si¢ wydawac, ze jest to zagadnienie w petni zba-
dane, poniewaz byto to jedno z pierwszych zagadnien automatycznego rozpoznawania
wzorcow juz kilkadziesiat lat temu. Poglad ten jest jednak btedny, gdyz automatyczne
rozpoznawanie odciskéw palcéow wciaz jest duzym wyzwaniem.

7 tego powodu w ponizszej pracy postawiono sobie za cel ulepszenie istniejacych
algorytmow rozpoznawania odciskow palcow, stuzgcych do weryfikacji uzytkownika.
W pierwszym rozdziale zaprezentowano przeglad ogdlnych zagadnien zwiazanych z sys-
temami biometrycznymi. Rozdzial 2 poswiecony zostat metodom i algorytmom stoso-
wanym w analizie linii papilarnych, jako ze jest to metoda wiodaca. Zaprezentowano
réwniez ulepszone wersje algorytmoéw rozpoznawania odciskéw palcéw (Rozdzial 3)
oraz opisano stworzong na potrzeby tej pracy implementacje i zwigzane z nig tech-
nologie (Rozdziat 4). Nowe rozwiazania poddano badaniom eksperymentalnym i po-
rownaniu z istniejacymi juz algorytmami w Rozdziale 5. W Dodatku A zamieszczono
informacje dotyczace obstugi napisanej aplikacji. W Dodatku B dotaczona zostata plyta

z aplikacjg oraz elektroniczng wersja tej pracy.

1Jako przyklad moze postuzy¢ baza odciskéw palcéw nalezaca do FBI. Zawiera ona dane ponad

47 milionéw oséb [28].



Rozdziatl 1
Systemy biometryczne

Systemy biometryczne to systemy, ktére rozpoznajg osobe na podstawie jej cech
fizycznych (np. linie papilarne, siatkéwka oka) badz behawioralnych (np. brzmienie
glosu). Proces powstawania takiego systemu jest ztozony. Nim wiec rozpocznie sie two-
rzenie nowego systemu konieczne jest zrozumienie wielu kluczowych zagadnien, ktére
zostang przyblizone w tym rozdziale. Przede wszystkim nalezy okresli¢ wymagania sta-
wiane budowanemu systemowi. Czy wystarczy sprawdzi¢, ze uzytkownik jest tym za
kogo sie podaje? A moze bedzie trzeba ustala¢ tozsamo$¢ osoby na podstawie jej cech
biometrycznych? Rozdzial 1.1 zawiera szczegdétowe omoéwienie tych aspektow. Istotny
jest takze dobdr cech biometrycznych rozpoznawanych przez tworzony system. Pewne
cechy moga bowiem zapewnia¢ wyzsza skutecznos¢, ale by¢ trudne do przeksztatce-
nia na posta¢ cyfrowa za pomoca czytnika. Rozdziat 1.2 prezentuje stosowane obecnie

metody biometryczne.

1.1 Podzial systeméw biometrycznych

Podziatu tych systeméw na rézne rodzaje mozna dokonac¢ ze wzgledu na wiele kry-
teriow. W zaleznoéci od zadania, jakie wykonuja, dzieli sie je na dwa rodzaje: systemy

weryfikacji i systemy identyfikacji.

System weryfikacji ma za zadanie sprawdzi¢ czy uzytkownik rzeczywiscie jest tym,

za kogo sie podaje. W tym celu uzytkownik poddawany weryfikacji podaje swoj
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numer PIN! i pozwala na pobranie, za pomoca czytnika, wybranych cech biome-
trycznych. Nastepnie dokonywane jest porownanie cech danej osoby, odczytanych
w trakcie weryfikacji, z wzorcem danej osoby zapisanym w bazie danych. Prze-
prowadzane jest poréwnanie jeden-do-jednego w celu sprawdzenia czy osoba jest

ta, za ktora sie podaje. System potwierdza podawang tozsamos$é badz ja odrzuca.

System identyfikacji rozpoznaje kim jest dany uzytkownik. Aby tego dokonaé od-
czytuje, za pomocg czytnika, cechy biometryczne danej osoby (numer PIN nie jest
w tym trybie wykorzystywany), a nastepnie poréwnuje je z wzorcami zapisanymi
w bazie danych. System przeprowadza poréwnanie jeden-do-wielu w celu okresle-
nia tozsamosci osoby. Odpowiedzig systemu jest zidentyfikowana tozsamos¢ badz

odrzucenie danej osoby jako niezarejestrowanej w bazie.

W niniejszej pracy terminy rozpoznawanie, identyfikacja i autentykacja beda czesto
uzywane zamiennie do okreslenia zdolnosci systemu do rozpoznawania uzytkownikow,
bez wzgledu na to czy chodzi o weryfikacje czy identyfikacje w sensie trybu pracy
systemu. Przebieg weryfikacji i identyfikacji zostal zilustrowany na Rysunku 1.1.

Istotnym elementem systemu biometrycznego jest faza rejestracji uzytkownika (ang.
user enrollment) w systemie (Rysunek 1.1). Polega ona na odczytaniu, za pomoca czyt-
nika, danych biometrycznych i przeksztatceniu ich do postaci cyfrowej. Przeprowadzana
jest kontrola jakosci uzyskanych danych w celu zapewnienia, ze jako$¢ ta jest wystar-
czajaca do skutecznego rozpoznawania osoby. Nastepnie uzyskany zapis poddawany
jest procesowi ekstrakcji cech w celu stworzenia tzw. szablonu (ang. template). Szablon
jest zapisywany w bazie danych lub na karcie magnetycznej wydawanej uzytkownikowi.
W tym drugim przypadku otrzymujemy potaczenie metody Czegos Co Masz z metoda
Czegos Czym Jestes, a w przypadku przypisania uzytkownikowi numeru PIN (badz in-
nego identyfikatora, ktéry musi wprowadzi¢ przy prébie autentykacji) takze z metoda
Czego$ Co Wiesz.

Systemy biometryczne mozna podzieli¢, ze wzgledu na wymagana od nich szybkos¢

odpowiedzi, na dwa rodzaje: pracujace w trybie on-line i w trybie off-line.

System pracujacy w trybie on-line to system, od ktérego wymaga si¢ odpowie-

dzi na zachodzace zdarzenia w czasie rzeczywistym (przykladowo uzytkownik

Yang. Personal Identification Number, czyli numer identyfikacyjny uzytkownika. Zamiast niego

mozna wymagaé od uzytkownika podania imienia i nazwiska lub przypisanego mu loginu.

4
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PIN > Nazwa

szablonu

|:> Sprawdzanie |:> Ekstrakcja |:>
jakosci cech

Baza danych

Interfejs

Rejestracja nowego uzytkownika

PIN Rzekoma tozsamosdé

Dopaso- Y >

Ekstrakcja ;
E> cech E> wanie <:| Baza danych

(jedno) | jeden

Inte rfejs szablon
Weryfikacja Prawda/Fatsz
PIN

Dopaso- <>

Ekstrakcja ;
|:> oot |:> wanie <:|

(wiele) N

Q szablonéw

Tozsamos¢ uzytkownika
lub brak identyfikacji

Interfejs
Identyfikacja

Rysunek 1.1: Schemat rejestracji, weryfikacji i identyfikacji uzytkow-

nika

chce zalogowaé sie do systemu). Takie systemy sa z reguly w peli zautomaty-
zowane. Rejestracja w systemie jest w pelni automatyczna i w jej trakcie nie
jest przeprowadzana reczna kontrola jakos$ci pobranego wzorca. Réwniez proces
podejmowania decyzji rozpoznawania odbywa sie bez udziatu cztowieka, a skano-
wanie cech przeprowadza sie za pomocg automatycznego skanera, ktory dokonuje

natychmiastowej konwersji do postaci cyfrowe;.

System pracujacy w trybie off-line to system, ktéoremu pozwala si¢ na odpowia-
danie na kierowane do niego zapytania z pewnym opo6znieniem. Przyktadem moze

by¢ tu policyjna baza odciskow palcow, gdzie zglasza sie odciski znalezione na
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miejscu popetnienia przestepstwa i oczekuje na ich identyfikacje. Takie systemy
sg poétautomatyczne, a cztowiek bierze udziat zarowno w procesie rejestrowania
nowych uzytkownikéw (ekspert moze czuwaé, aby odciski pobierane od prze-
stepcow mialy zadowalajaca jakos¢) oraz identyfikacji (system moze wytypowaé
kilka najbardziej prawdopodobnych trafien zostawiajac ostateczng decyzje eks-

pertowi).

7 powyzszego opisu widaé, ze najczesciej systemy dokonujgce identyfikacji pracuja
w trybie off-line, a systemy weryfikacyjne w trybie on-line (cho¢ oczywiscie nie jest to
reguta).

Mozna takze mowi¢ o pracy systemu biometrycznego w trybie pozytywnym oraz
negatywnym. Praca w trybie pozytywnym polega na stwierdzaniu czy osoba jest ta
osoba, za ktorg sie podaje. Taka sytuacja ma przyktadowo miejsce przy probie dostepu
uzytkownika do kontrolowanych przez system zasobdéw. System musi wtedy zweryfi-
kowa¢ czy uzytkownik naprawde jest ta osoba, ktora twierdzi ze jest. W przypadku
potwierdzenia tozsamosci dokonywane jest sprawdzenie czy uzytkownik ma prawo ko-
rzysta¢ z zasobow, ktorych zada. Jesli tak, to system zezwala na dostep. Praca w try-
bie negatywnym polega na stwierdzaniu czy osoba jest tym, kim twierdzi, ze nie jest.
Przyktadem moze byé sytuacja, w ktorej uzytkownik probuje sie po raz kolejny zare-
jestrowaé¢ w systemie pod inng tozsamoscia. System pracujacy w trybie negatywnym
dokona poréwnania takiej osoby z danymi zapisanymi w bazie, po czym stwierdzi, ze

jest ona juz w niej zarejestrowana i odrzuci zadanie tej osoby.

1.2 Cechy biometryczne

Tworzac system biometryczny nalezy zadecydowaé jaka cecha bedzie uzywana jako
identyfikator biometryczny?. Aby danej cechy mozna bylto uzyé w tej roli musi ona

spetiaé kilka podstawowych warunkdow:
Uniwersalno$¢ : posiada ja kazdy czlowiek
Niepowtarzalnos$¢ : dowolnych dwoje ludzi daje sie rozrézni¢ za pomocs tej cechy

Niezmienno$¢ : nie zmienia sie wraz z uptywem czasu

2Mozna zbudowaé system taczony wykorzystujacy kilka cech biometrycznych.
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Latwosé pozyskiwania : daje si¢ tatwo zmierzy¢ i przeksztaltci¢ na postaé cyfrowa

W praktyce nalezy uwzgledni¢ dodatkowe czynniki. W dziatajacym systemie duze
znaczenie ma bez watpienia jego wydajnos¢. Trzeba wiec rozwazy¢ czy uzycie danej
cechy umozliwia uzyskanie wymaganej skutecznosci rozpoznawania przy okreslonych
ograniczeniach czasowych. Uwzgledni¢ nalezy takze sktonnosé ludzi do zaakceptowania
danej cechy biometrycznej w ich zyciu codziennym. Moze sie zdarzy¢, ze wymagane
bedzie dziatanie systemu bez wspdlpracy ze strony osoby rozpoznawanej (np. w przy-
padku identyfikacji oséb poszukiwanych na obrazach z kamer). Istotne znaczenie ma
takze prawdopodobienstwo oszukania systemu poprzez podrobienie danej cechy lub

oszukanie czytnika.

taczone 3%

QOdciski palcow 25%

AFIS 34%

Teczowka 5%

Geometria dtoni 5%

Glos 3%
Middleware 5%

Inne 4%
Uktad zyt 3%

Twarz 13%

Rysunek 1.2: Udziat poszczegélnych metod w rynku systemow bio-

metrycznych na podstawie [10]

Obecnie istnieje wiele aplikacji wykorzystujacych rézne cechy biometryczne czto-
wieka. Jak wida¢ na Rysunku 1.2, dominujg systemy AFIS? oraz systemy weryfikacji

oparte o odciski palcéw. Oczywidcie nie istnieje jedna cecha, ktéra nadawataby sie

3ang. Automated Fingerprint Identification System, czyli w pelni automatyczne systemy stuzace

do identyfikacji na podstawie odciskéw palcow.
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do zastosowania w kazdej sytuacji i w kazdym systemie. Zanim podejmie si¢ decyzje
o wykorzystaniu konkretnego identyfikatora biometrycznego nalezy rozwazy¢ wszyst-
kiego jego za i przeciw. Ponizej zaprezentowano omoéwienie najczesciej stosowanych

cech biometrycznych.

DNA : Kod DNA jest unikalny (z wyjatkiem blizniat jednojajowych, ktére maja iden-
tyczny wzorzec). Metoda wykorzystywana gtéwnie w kryminalistyce. W przypad-
ku innych zastosowan jej uzycie jest ograniczone z kilku powodéw. Po pierwsze
tatwo jest ukrasé prébke DNA (np. w postaci wlosa) w celu wykorzystania jej do
uzyskania dostepu. Po drugie obecne techniki dopasowywania DNA wymagaja
skomplikowanych operacji chemicznych i udziatu eksperta, tak wiec niemozliwe
staje si¢ wykorzystanie tej metody w systemach on-line. Kolejng z przeszkod sa
kwestie zwigzane z prywatnoscig. Na podstawie DNA mozna uzyskaé¢ informacje
dotyczace zdrowia danej osoby (np. podatnosci na pewne choroby) i istnieja po-
wazne obawy, ze takie informacje mogtyby zosta¢ wykradzione i wykorzystane

w niepozadany sposob.

Ucho : Metoda opiera si¢ na mierzeniu odlegtosci miedzy okreslonymi punktami ucha.
Ksztalt ucha pozwala na rozréznianie ludzi, jednak nie sadzi si¢, aby ta cecha
byta unikalna. Mozna wiec zastosowac ja do systemow, od ktorych nie jest wy-
magany najwyzszy stopien bezpieczenstwa, przeznaczonych dla niewielkiej ilosci

uzytkownikow.

Twarz : Rozpoznawanie w oparciu o ksztalt twarzy jest najbardziej akceptowalna
cechg biometryczna, gdyz ten sposdb uzywany jest przez ludzi do wzajemnego
rozpoznawania sie. Duzym wyzwaniem jest jednak zaprojektowanie systemu, kto-
ry uwzgledniatby proces starzenia, zmiany wyrazu twarzy oraz byt niezalezny od
kata obserwacji i o$wietlenia. W przypadku systeméw w petni automatycznych

problemem bytaby takze mozliwo$¢ charakteryzacji.

Obrazy termiczne : Wzorzec ciepta emitowanego przez kazdego z nas jest unikalny
(takze dla blizniat). Mozna zarejestrowaé go za pomoca kamery pracujacej w pod-
czerwieni. Metoda rejestrowania jest bezkontaktowa, jednak problemem staje sie

rejestracja cechy w obecnosci emiteréw ciepta (np. klimatyzacja w samochodzie).

8
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Czynnikiem, ktory istotnie hamuje wzrost popularnosci tej technologii, jest wy-

soka cena czytnikow.

Uktad zyt w dloni : Metoda wykorzystuje czytnik, pracujacy w pasmie zblizonym
do podczerwieni, do badania uktadu zyt w dloni. Wiarygodno$¢ tej cechy jest
bardzo wysoka ze wzgledu na jej unikalnos¢ oraz nikte prawdopodobienstwo na
wykradzenie czyjego$ wzorca i oszukanie czytnika. Jednak podobnie jak w po-
przedniej metodzie wysoka cena czytnikéw powoduje ograniczenie popularnosci
tej techniki.

Choéd : Chéd jest cecha behawioralng. Nie jest unikalny, ale dla aplikacji o niskim
poziomie zabezpieczen, jest wystarczajacy. Technika polega na rejestracji, za po-
moca kamery, chodu danej osoby i mierzeniu okreslonych ruchéw stawoéw. Ta ce-
cha jest rowniez powszechnie akceptowana. Problemem jest zmiennos¢ tej cechy
w czasie (duzym problemem mogg by¢ urazy) oraz wysoka ztozonosé obliczeniowa

zwiazana z koniecznoscia przetwarzania sekwencji klatek wideo.

Geometria dloni : Technika polega na mierzeniu dtugosci palcéw oraz innych ele-
mentow dtoni, np. jej szerokosci badz odlegtosci miedzy palcami. Cecha nadaje
sie do wykorzystania w systemach weryfikacji o matej liczbie uzytkownikow, jed-
nak do celow identyfikacji nie jest wystarczajaco unikalna. Zaleta jest bardzo

maly rozmiar szablonu.

Teczéwka : Polega na rejestracji obrazu teczéwki oka. Dokonuje sie tego w sposob bez-
kontaktowy. Uwaza sie, ze teczowka jest w petni unikalna. Technologie rozpozna-
wania teczowek uznawane sg za bardzo doktadne i szybkie. Wada jest wymagana
wspolpraca osoby rozpoznawanej, zaré6wno w procesie rejestracji jak i pozniejsze-

g0 rozpoznawania.

Zapach : Wiadomo, ze kazda rzecz wydziela swoj zapach zalezny od jej sktadu che-
micznego. Rowniez ludzie maja swoj charakterystyczny zapach, ktory zalezy od
biatek wydzielanych z potem. Identyfikacji mozna dokonywaé za pomoca zespo-
tu czujnikéw, z ktorych kazdy jest wyczulony na inne sktadniki chemiczne. Nie
jest jeszcze do konca jasne czy da si¢ rozpoznaé zapach ciata pomimo uzywania
dezodorantow i innych $rodkéw kosmetycznych. Tg metoda nie da sie réwniez

rozrézni¢ bliznigt jednojajowych.
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Siatkéwka : Istota tej cechy jest unikalny uktad naczyn krwionosnych w siatkowce
oka. W trakcie rejestracji wymaga sie od rozpoznawanej osoby skupienia wzroku
na okreslonym punkcie w celu pobrania obrazu ustalonego fragmentu siatkow-
ki. Uwaza sie, ze ta cecha biometryczna jest najbezpieczniejsza, poniewaz nie sg
znane sposoby na zmiane lub podrobienie uktadu naczyn w oku. Metoda wyma-
ga swiadomego udziatu ze strony uzytkownika i kontaktu oka z czujnikiem, co

powoduje zmniejszenie jej akceptowalnosci wsréd ludzi.

Podpis : Jest to kolejna cecha behawioralna. Pomimo, ze wymaga $wiadomego udziatu
ze strony uzytkownika, jest w petni akceptowana, poniewaz wtasnoreczne pod-
pisywanie dokumentow, celem poswiadczenia ich autentycznosci jest powszechne
w wielu kulturach. Problemem jest duza zmiennos¢ tej cechy, zaréwno w czasie
jak i pod wplywem standéw emocjonalnych. Istnieje réwniez mozliwos¢ sfatszowa-

nia podpisu.

Glos : Kolejna z cech behawioralnych, ktora jest réwniez powszechnie akceptowalna.
Gtos jest jedyna cecha biometryczna, ktéra moze zostaé¢ wykorzystana do identy-
fikacji przez telefon. Unikalnos¢ glosu jest niewystarczajaca do identyfikacji, tak
wiec nadaje si¢ on tylko do weryfikacji uzytkownika. Problemem sa znieksztatce-
nia glosu wywotane zaréwno przez jego konwersje do postaci cyfrowej jak i stany

chorobowe.

Linie papilarne : Szczeg6towo analizowana w tej pracy metoda rozpoznawania uzyt-
kownikéw za pomocy odciskéw palcow oferuje doskonale zbalansowane wtasci-
wosci. Wiemy o catkowitej unikalnosci odciskow palcow oraz ich niezmiennosci
w trakcie ludzkiego zycia. Posiada je praktycznie kazdy cztowiek?. Dostepne sg
czytniki, ktére w trakcie skanowania na zywo potrafig dostarczy¢ wysokiej jako-
Sci obraz. Coraz wiekszy wzrost popularnosci tej technologii spowodowat znaczny
spadek cen czytnikéw linii papilarnych. Réwniez wydajnos$é¢ systeméw opartych

o linie papilarne jest wysoka. Dzigki wysokiej popularnosci technologia jest co-

4Obecnie odciski palcéw mozna usunaé za pomoca glebokiej dermabrazji. Jest to zabieg chirurgii
plastycznej polegajacy na Scieraniu wierzchnich warstw naskdrka. Istnieja takze rzadkie schorzenia
genetyczne prowadzace w swych skutkach do braku linii papilarnych. Réwniez w przypadku ran skéry
na gleboko$é powyzej lmm oraz odmrozen i oparzen II11 IV stopnia linie papilarne ulegaja zniszczeniu,

jednak w przypadku delikatniejszych zranien zawsze odrastaja w pierwotnej formie.
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raz bardziej dopracowywana co sprawia, ze oszukiwanie czytnikéw staje sie coraz
trudniejsze. Najistotniejszg wada zwigzang z ta cecha biometryczna jest brak
mozliwosci wykorzystania jej do identyfikacji oséb w czasie rzeczywistym bez ich

wiedzy.

1.3 Btledy systeméw biometrycznych

System biometryczny rozpoznajacy odciski palcéw®, jako wynik poréwnania dwoch
odciskow, najczesciej zwraca stopient ich wzajemnego podobienistwa ss(z reguly liczba
z przedziatu od 0 do 1). Liczba ta okresla podobienstwo miedzy szablonem zapisanym
w bazie, a weryfikowanym odciskiem. Im stopien podobienstwa blizszy jednosci, tym
wigksze prawdopodobienstwo, ze oba odciski zostaly pobrane z tego samego palca.
Wynik blizej zera oznacza duze prawdopodobienistwo tego, ze sg to dwa rézne odciski.
Decyzja o zaakceptowaniu badz odrzuceniu odcisku podejmowana jest przez system na
podstawie ustalonego progu granicznego t.

System biometryczny popetnia dwa rodzaje btedoéw. Pierwszy polega na uznaniu za
identyczne dwoch odciskéw, ktore w rzeczywistosci pochodza z réznych palcow. Jest
to tzw. falszywe dopasowanie®. Drugi rodzaj bledu to uznanie dwoéch identycznych

odciskéw palcow za rézne — tzw. falszywe niedopasowanie”.

1.3.1 Btledy systeméw weryfikacji

Formalnie btedy systeméw weryfikacji mozna opisa¢ w nastepujacy sposéb. Przez
T oznaczmy szablon zapisany w bazie danych, natomiast przez I oznaczmy odcisk

porownywany w procesie weryfikacji. Istniejg dwie mozliwe hipotezy:
Hy : I # T, odcisk wejsciowy nie pochodzi od tej samej osoby co szablon.
H, : I =T, odcisk wejsciowy pochodzi od tej samej osoby co szablon.

Zwigzane z nimi sg dwie decyzje:

SInformacje w tym rozdziale mogg dotyczyé kazdego systemu opartego o inne cechy biometryczne.

Jednak na potrzeby tej pracy ograniczono rozwazania do linii papilarnych.
Sang. false match
Tang. false non-match

11
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Dq : Osoba nie jest tym, za kogo sie podaje.
D; : Osoba jest tym, za kogo si¢ podaje.

Weryfikacja oparta jest o stopienn podobienstwa s(T,I). Jedli jest on wiekszy od
ustalonego progu ¢, to nalezy podja¢ decyzje D;. W przeciwnym wypadku nalezy podjaé

decyzje Dy. Mozemy wiec okresli¢ nastepujace dwa rodzaje btedow:
Typ I : Bledne dopasowanie (zadecydowano Dy, gdy prawda jest Hy).
Typ II : Bledne niedopasowanie (zadecydowano Dy, gdy prawda jest Hy).

Prawdopodobiefistwo wystapienia bledu typu pierwszego oznacza sie jako FMRS.
Prawdopodobiefistwo wystapienia bledu drugiego rodzaju oznaczane jest jako FNMRY:

FMR = P(D,|Hy = prawda)

FNMR = P(Do|H, = prawda)

Rozklad
P oszusta
pls|Hy=true) Rozklad
\ oryginalny
p(s|Hy=true)
FMR
FNMR P(Dy [Hy=true)
P(Dy/Hi=true)
0 Stopiefi dopasowania (s) I

Rysunek 1.3: FMR i FNMR w zalezno$ci od wartosci progu ¢ [1]

8ang. false match rate. W tej pracy zastosowano angielskie oznaczenia rodzajéw bledéw, ze wzgledu

na ich powszechne stosowanie w literaturze.
Yang. false non-match rate
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t
FNMR = / p(s|Hy = prawda)ds
0

1
FMR = / p(s|Hy = prawda)ds
¢

W celu oszacowania skutecznosci dziatania systemu biometrycznego nalezy zebraé
wyniki generowane przez system dla par identycznych odciskéw palcéw!? oraz wyniki
generowane przez system dla par réznigcych sie odciskéw palcow!!. FMR to procent
par roznych odciskow, ktorych stopien dopasowania jest wiekszy od progu t. FNMR
to procent par takich samych odciskow, ktorych stopien dopasowania jest mniejszy od
progu t. Wida¢, ze FMR i FNMR sa funkcjami ¢. Interpretacje graficzng FMR i FNMR

pokazano na Rysunku 1.3.

A

blad

FMR(t)

ZeroFNMR ZeroFMR

A 4

Rysunek 1.4: Przyktad krzywych FMR(t) i FNMR(t) z zaznaczonymi
EER, ZeroFNMR i ZeroFMR [1]

W praktyce czesto wprowadza sie dodatkowe wskazniki opisujace krzywe rozktadu
prawdopodobienstw FMR i FNMR (Rysunek 1.4):

Equal-Error Rate (EER) : wspétczynnik okresla wielko$é btedu dla progu ¢, takie-
go, ze FMR(t) = FNMR(t). W praktyce funkcje FMR i FNMR nie sa ciagte,
dlatego EER nalezy okresla¢ jako przedziat.

0Rozklad prawdopodobienistwa P(s | H; = prawda) nazywany jest rozktadem oryginalnym.
HRozklad prawdopodobiefistwa P(s | Hy = prawda) nazywany jest rozkladem oszusta.
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ZeroFNMR : najnizsza wartos¢ FMR, przy ktorej nie zachodza falszywe niedopaso-

wania.

ZeroFMR : najnizsza wartos¢ FNMR, przy ktorej nie zachodza fatszywe dopasowa-

nia.

1.3.2 Btledy systeméw identyfikacji

Przyjmujac pewne upraszczajace zatozenia mozna opisa¢ btedy systemu identyfi-
kacji za pomocg definicji sformutowanych w poprzednim podrozdziale. Zalézmy, ze
w systemie identyfikacji nie stosuje sie mechanizmu indeksowania, a wiec kazdy iden-
tyfikowany wzorzec musi zosta¢ poréwnany z kazdym sposrdéd N szablonéw zapisanych
w bazie. Ponadto przyjmijmy, ze dla kazdego uzytkownika w bazie danych zapisany
jest doktadnie jeden szablon. Niech FNMRy i FMRy oznaczaja odpowiednio false
non-match rate i false match rate dla systemu identyfikacji. Mozemy je zdefiniowaé

nastepujaco:

FNMRy = FNMR. Prawdopodobienstwo niedopasowania odcisku palca do szablonu

jest takie same jak w przypadku systemu weryfikacji.

FMRy = 1- (1 - FMR)". Falszywe dopasowanie zachodzi wtedy, kiedy odcisk zo-
stanie btednie dopasowany do jednego lub wiecej szablonéw zapisanych w bazie.
FMRy jest wiec definiowane jako 1 zmniejszone o prawdopodobienstwo, ze odcisk
nie zostanie btednie dopasowany do zadnego z odciskow znajdujacych si¢ w bazie.
(1 - FMR) oznacza prawdopodobienstwo, ze odcisk nie zostanie btednie dopaso-
wany do jednego szablonu. (1 - FMR)¥ jest wigc prawdopodobienistwem, ze bled-
ne dopasowanie nie zajdzie w stosunku do zadnego z N szablonéw w bazie. Jezeli
FMR jest bardzo mate, to mozna zastosowac przyblizenie: FM Ry ~ N - FMR,
co oznacza, ze prawdopodobienstwo fatszywego dopasowania roénie liniowo wraz

ze wzrostem rozmiaru bazy danych.

Ostatni wniosek ma kolosalne znaczenie dla projektowania systemoéow identyfikacji.
Oznacza on bowiem, ze szybki wzrost FMRy wraz ze wzrostem rozmiaru bazy danych
jest znacznie wigkszym problemem niz wzrost czasu obliczen. Zatézmy przyktadowo,

ze istnieje system identyfikacji posiadajacy 100000 uzytkownikéw oraz, ze zastosowano
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w nim algorytm weryfikacji o FMR = 107°, a wiec jedno bledne rozpoznanie na 10000
prob. Oznacza to, ze prawdopodobienstwo blednego zaakceptowania osoby podczas
identyfikacji wynosi FM R ~ 10%. W takim przypadku kazdy mialby duze szanse na
zidentyfikowanie jako uzytkownik systemu jedynie poprzez probe zidentyfikowania po

kolei wszystkich swoich dziesieciu palcow.

1.4 Podsumowanie

Jak zostalo pokazane w tym rozdziale, wérod systeméw biometrycznych dominuja
systemy oparte o linie papilarne. Dlatego to wtasnie im nalezy poswieci¢ najwiecej
uwagi. Poziom btedéw metod przetwarzania oraz rozpoznawania danych ma decydujacy
wplyw na skuteczng prace systemu biometrycznego. Oznacza to, ze nalezy dazy¢ do

zwigkszania poprawnosci dziatania tych metod i algorytméw.
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Rozdziat 2

Metody 1 algorytmy rozpoznawania

odciskéw palcow

2.1 Pozyskiwanie odciskéw palcow

W tym rozdziale oméwione zostang wszystkie istotne aspekty zwigzane z procesem
pozyskiwania odciskow palcow na potrzeby ich pdzniejszego rozpoznawania. Pierwsza
historyczng metoda pobierania odciskéw palcow byta metoda tuszu i kartki papieru.
Osoba, ktorej odciski pobierano, musiata umoczy¢ palec w tuszu, a nastepnie odcisnaé
go na karcie'. Odciski palcéw byty pézniej wprowadzane do komputeréw za pomocy
zwyktych skaneréw optycznych, ktérymi skanowano karty z odcidnietymi liniami pa-
pilarnymi. Takie pozyskiwanie odciskow palcow nazywane jest skanowaniem w trybie
off-line. W dzisiejszych czasach powszechne stato sie tzw. skanowanie na zywo (ang.
live scan), polegajace na pozyskiwaniu odciskéw palcéw za pomoca specjalnych czyt-
nikow. Czytnik taki nie wymaga stosowania tuszu i od razu przeksztatca zeskanowany
obraz do postaci cyfrowej.

Pojawienie sie tanich czytnikow cyfrowych spowodowato duzy wzrost zaintereso-
wania systemami opartymi o rozpoznawanie odciskow palcéw. Umozliwito to wyjscie
technologii identyfikacji linii papilarnych poza laboratoria policyjne i wkroczenie do
codziennego zycia.

Ogolny schemat pozyskiwania odcisku palca za pomoca czytnika przedstawiony zo-

stal na Rysunku 2.1. Uzytkownik przyktada palec do czujnika, ktory rejestruje struktu-

IPierwszy wzér karty daktyloskopijnej opracowal Francis Galton [9].
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Rysunek 2.1: Schemat czytnika odciskow palcow [1]

re powierzchni palca. Przetwornik A /C? konwertuje dane z czujnika na postaé cyfrows.
Interfejs odpowiedzialny jest za komunikacje czytnika z urzadzeniami zewnetrznymi.
Urzadzeniem takim jest w szczegolnosci komputer, stuzacy zaréwno do przechowywana
pobranych odciskéw jak i do ich przetwarzania. W przypadku odciskéw palcow postacia
cyfrowg danych odczytanych przez czytnik jest plik graficzny. Dlatego komputerowa
analiza linii papilarnych jest zagadnieniem $cisle zwigzanym z dziedzing przetwarzania
oraz rozpoznawania obrazow.

Niektére czytniki moga odbiegaé od pokazanego schematu, np. przetwornik A/C
moze by¢ urzadzeniem zewnetrznym. Nalezy tez w tym miejscu rozrézni¢ stosowane
W ponizszej pracy pojecia czytnika i czujnika. Przez czujnik okreslany jest jedynie ele-
ment odpowiedzialny za rejestracje struktury powierzchni palca. Termin czytnik odnosi
si¢ za$ do catego urzadzenia.

Czujnik jest najistotniejszym elementem systemu rozpoznajacego odciski palcow,
gdyz to on tworzy graficzny obraz odcisku palca. Od jakosci tego obrazu zalezy poz-
niej skutecznos$¢ rozpoznawania. Obecnie dostepne czytniki mozna podzieli¢ na trzy
kategorie w zaleznosci od rodzaju uzywanego czujnika: optycznego, krzemowego lub
ultradzwiekowego. W ramach tych kategorii mozna wyrdznié jeszcze bardziej zréznico-

wane rodzaje czujnikow. Ich oméwienie zaprezentowano ponizej.

Czujniki optyczne sa najbardziej rozpowszechnionym typem czujnikéw. Pierwotnie
byty bardzo drogie, jednak wraz z rozpowszechnianiem si¢ technologii ich cena

zmalata i jest poréwnywalna z cenami czytnikéw innych typow.

Zanalogowo-cyfrowy
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powierzchnia
styku

krawedzie i zagtebienia
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CCD lub CMOS

Rysunek 2.2: Schemat czujnika FTIR [1]

o Calkowite rozproszone odbicie wewnetrzne®: Jest to najstarsza i najpopular-
niejsza obecnie technika. Gtéwnym elementem czujnika jest pryzmat. Z jed-
nej strony jest on oswietlany, z drugiej zas znajduje si¢ $wiattoczuta ma-
tryca. Swiatlo odbija sie od wewnetrznej powierzchni pryzmatu, przecho-
dzi przez soczewki ogniskujace i jest rejestrowane przez matryce CCD* lub
CMOS®. Gdy uzytkownik dotyka palcem do powierzchni pryzmatu, proces
odbijania swiatta ulega zakloceniu. Listewki skorne bedace w bezposred-
nim kontakcie z pryzmatem powoduja zakldcenia w odbijaniu Swiatta i sa
widoczne na zeskanowanym obrazie w kolorze ciemnym. Zagtebienia mie-
dzy listewkami skornymi nie dotykaja powierzchni, co powoduje normalne
odbijanie sie Swiatta i w rezultacie jasny kolor na obrazie. Problemem tych
czujnikéw jest trapezoidalne znieksztatcenie ksztattu odcisku. Spowodowane

jest to rézng dtugoscia drogi przebywanej przez promienie w zaleznosci od

3ang. Frustrated Total Internal Reflection, w literaturze czesto uzywa sie skrétu FTIR.
4ang. Charge-Coupled Device
Sang. Complementary Metal Oxide Semiconductor, okredlenie pochodzi od techniki uzywanej do

wytwarzania matrycy
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ich miejsca odbicia (patrz Rysunek 2.2, promienie A i B). Istnieja optyczne
i programowe metody korekcji tego znieksztalcenia. Czytnikéw tego typu
nie da si¢ roOwniez znaczaco zminiaturyzowaé, poniewaz zmniejszenie dro-
gi pomiedzy powierzchnig pryzmatu, a matryca wprowadza znieksztatcenia
na krawedziach obrazu. Niewatpliwg zaleta jest jednak to, ze nie da sie ich
oszuka¢ poprzez przytozenie wydrukowanego odcisku palca, poniewaz two-

179 one obraz palca na podstawie jego tréjwymiarowej powierzchni.

krawedzie i zaglebienia

\7|
P wiokno

/ 77 7 ol optyczne
CCD lub CMOS

Rysunek 2.3: Schemat czujnika z wtéknami optycznymi [1]

o Widkna optyczne (Rysunek 2.3): Zamiast pryzmatu stosuje sie specjalna
powierzchnie ztozong z wiokien optycznych. Przewodza one $wiatto zmie-
nione przez strukture odcisku palca. Swiattoczuta matryca CCD lub CMOS
przylega bezposrednio po drugiej stronie tej powierzchni. Czujniki tego ty-
pu moga by¢ mniejsze od wymienionych wezedniej czujnikéw FTIR. Ponie-
waz pomiedzy matryca a widknami optycznymi nie ma zadnych soczewek
ogniskujacych, matryca musi pokrywac¢ caty obszar powierzchni skanowa-
nia. Z tego powodu, w przypadku produkcji czujnikow o duzej powierzchni,

ich koszt moze by¢ wyzszy niz czujnikow FTIR.

o (Catkowite rozproszone odbicie wewnetrzne przy uzyciu pryzmatu schodko-
wego (Rysunek 2.4): Ten typ czujnika r6zni sie od zwyktego czujnika FTIR
rodzajem stosowanego pryzmatu. Jest to pryzmat schodkowy, w rzeczywi-
stosci sktadajacy si¢ z duzej liczby malutkich pryzmacikow przylegajacych
do siebie®. Pozwala to na redukcje rozmiaréw urzadzenia, jednak jakoéé¢ ob-

razu uzyskana z takich czujnikéw réwniez jest gorsza.

SPryzmat schodkowy jest skonstruowany na tej samej zasadzie co soczewka Fresnela [14].
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Rysunek 2.4: Schemat czujnika FTIR z pryzmatem schodkowym [1]

o Czugniki elektrooptyczne (Rysunek 2.5): Czujnik sktada sie z dwoch warstw.
Pierwsza to polimer, ktéry emituje swiatto w wyniku przytozenia do niego
napiecia. Dotkniecie palca powoduje zaktdcenia w potencjale napiecia poli-
meru, przy czym inne zaktocenia powodujg stykajace si¢ z jego powierzch-
nig listewki, a inne zaglebienia miedzy nimi. Prowadzi to do réznic w na-
tezeniu emitowanego swiatta. Druga warstwa czujnika to matryca ztozona
z fotodiod odpowiedzialnych za wytwarzanie cyfrowej reprezentacji otrzy-
manych sygnatéw Swietlnych. Niektore produkowane czytniki wykorzystuja
tylko pierwsza warstwe, a zamiast drugiej stosuja soczewki i wspomnia-
ne wczesniej matryce CMOS. Jakos¢ odciskéw pozyskiwanych ta technika

wcigz nie doréwnuje jakoscig czytnikom FTIR.

krawedzie i zagtebienia
o 7
polimer

ae A eets amme Cmem <— emitujacy
S S e g i ) S . S s o e swiatto

fotodiody zatopione w szkle

Rysunek 2.5: Schemat czujnika elektrooptycznego [1]
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e Odczyt bezposredni: W tym typie czujnika stosuje sie wysokiej jakosci kame-
re, ktora rejestruje z bliska powierzchnie palca. Problemem jest uzyskanie

za pomoca tej techniki obrazéw dobrej jakosci.

Czujniki krzemowe zostaly teoretycznie wymyslone w latach 80tych, jednak rozwia-
zania praktyczne pojawily sie dopiero w potowie lat 90tych. Mialty by¢ alterna-
tywa dla drogich czujnikéw optycznych, jednak obecnie réznica cen miedzy tymi
typami czujnikow zatarta sie. Kazdy czujnik krzemowy sktada si¢ z macierzy
pikseli, z ktorych kazdy jest sam w sobie miniaturowym czujnikiem. Nie jest wy-
magane wykorzystanie zadnych elementéw optycznych. Obecnie istnieja cztery

metody przeksztalcania informacji fizycznej na impulsy elektryczne.

. P pkklaﬂki

krawedzie i zagtebienia drgtllsra%o?g\}v
G
{ v 4
HEEEEEREREN

Rysunek 2.6: Schemat czujnika pojemnosciowego [1]

e Pojemnosciowe (Rysunek 2.6): Jest to najpopularniejszy typ czujnika wérod
czujnikow krzemowych. W ptytce krzemowej zatapia sie oktadki kondensa-
toréw (tylko jeden biegun). Druga oktadka staje sie palec przylozony do
czujnika. Pomiedzy oktadkami zatopionymi w ptytce a palcem tworzy sie
potencjal elektryczny. Jego wielkos¢ zalezy od odlegtoséci od skory, a wiec
jest inny dla listewek, a inny dla zaglebien. Na tej podstawie tworzony jest
obraz odcisku palca. Podobnie jak czujniki FTIR, czujniki pojemnosciowe
takze tworza obraz palca na podstawie jego trojwymiarowej struktury i nie

da sie ich oszukaé¢ za pomocg wydrukowanych obrazow.

o Termiczne: Zbudowane sg z materialu, ktory wytwarza prad w wyniku réz-

nic temperatury. Stykajace sie z powierzchnig czujnika listewki skorne wy-
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twarzaja inna roznice temperatur niz zaglebienia, co jest podstawa do wy-
tworzenia graficznej reprezentacji linii papilarnych. Powierzchnia czujnika
jest z reguly podgrzewana za pomoca pradu w celu zwickszenia réznicy

temperatur miedzy powierzchnia rejestrujaca a palcem.

o Pole elektryczne: Czujnik sktada si¢ z generatora sygnatu sinusoidalnego
i malutkich anten rejestrujacych ten sygnat zmodulowany przez nieréwna
powierzchnie skory. Na podstawie sygnatu zarejestrowanego przez kazda an-

tene wyliczany jest obraz odcisku palca.

o Piezoelektryczne: Wykorzystuje sie czujniki czute na nacisk, ktore w wy-
niku $cisniecia wytwarzaja prad elektryczny (tzw. efekt piezoelektryczny).
Powierzchnia czujnika pokryta jest materiatem nieprzewodzacym. Po do-
tknieciu palca do czujnika listewki i zagtebienia znajduja sie w réznej od-
legtosci od czujnikéow, a tym samym czujniki te generuja prad o réoznym
natezeniu w zaleznodci od stopnia nacisku. Niestety w praktyce czesto nie
da si¢ wykry¢ réznicy pomiedzy wgtebieniami i wypuktosciami linii papilar-

nych, a powtoka ochronna czytnika dodatkowo znieksztatca obraz.

krawedzie i zagtebienia
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o 2 f, =]
L " A b =]
~ t__"\ - (o= ==
’ " -
1 VJ Y

emisja impulsu

akustycznego echo 1 echo 2 echo3: wykryto

krawedz

Rysunek 2.7: Schemat czujnika ultradzwigkowego [1]

Czujniki ultradzwiekowe wysytaja w strone palca fale akustyczna, a nastepnie re-
jestruja jej echo (Rysunek 2.7). Na podstawie echa obliczane sa odleglosci po-

miedzy powierzchnig czujnika a poszczegdlnymi rejonami palca. Pozwala to na
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wytworzenie obrazu linii papilarnych. Fale dzwiekowe wnikajg na pewna gltebo-
kos¢ w skore, sa nawet w stanie przeniknac cienkie rekawiczki. Dlatego metoda
ta odporna jest na zaklocenia spowodowane przez mechaniczne zabrudzenia pal-
cOw 1 pozwala na uzyskanie obrazow bardzo dobrej jakosci. Problemem jest duzy

rozmiar czytnikéw zawierajacych elementy mechaniczne oraz ich wysoki koszt.

Wybor konkretnego rodzaju czytnika dla systemu biometrycznego jest wypadkowa
wielu czynnikéw. Najwazniejszym z nich jest z reguly jako$é obrazu odcisku palca

oferowanego przez czytnik. Jakos$¢ ta mozna opisa¢ za pomocsg kilku sktadowych:

e Rozdzielczosé: Decyduje o ilosci szczegdtow widocznych na obrazie. FBI uznaje
500 dpi za minimalna dopuszczalng rozdzielczosé (wiekszosé dostepnych na rynku
czytnikow jest w stanie ja zapewni¢). Rozdzielczo$é w granicach 250-300 dpi
uznaje sie za minimalng, przy ktérej mozliwe jest wykrywanie minucji’. Obrazy
uzyskane przy zastosowaniu mniejszej rozdzielczosci wykorzystuje sie z reguty

przy stosowaniu technik korelacyjnych.

e Obszar: Jest to kluczowy parametr czujnika, ktéry okresla jaki obszar odcisku
palca zostanie zeskanowany. FBI w swoich specyfikacjach okresla wymagany ob-
szar skanowania jako 1 na 1 cal. Im obszar wiekszy tym kompletniejszy obraz
linii papilarnych i tym tatwiej jest go dopasowaé¢ do wzorca. W czytnikach prze-
znaczonych na rynek systeméw weryfikacyjnych obszar skanowania jest z reguty
zmniejszany w celu obnizenia ich kosztow. Powoduje to problemy z p6zZniejszym
zeskanowaniem przez uzytkownika tego samego fragmentu palca, a tym samym

z jego prawidtows weryfikacja.

o Glebia kolorow: Okredla ilos¢ bitéw przeznaczonych do zakodowania kazdego
piksela. Przy rozpoznawaniu odciskéow palcow kolor nie ma znaczenia i dlatego
wiekszos¢ czytnikéw pozyskuje obraz w skali szarosci. Specyfikacja FBI sugeruje
stosowanie gtebokosci 8 bitow na piksel, co odpowiada 256 odcieniom szarosci.
W praktyce wiele czujnikow pozyskuje dane o gtebokosci 2 lub 3 bity i prze-

ksztatca je programowo na 8 bitow.

"Wiekszo$é algorytméw rozpoznawania odciskéw palcéw bazuje na korelacji w polozeniu minucii.

Zostanie to szczegotowo omdwione w Rozdziale 2.2.
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e Doktadnosé geometryczna: Istotne jest by pozyskany odcisk nie byt znieksztatco-
ny. Wiekszos¢ czytnikow wprowadza pewien stopien znieksztatcenia, ktory powi-

nien zosta¢ skorygowany.

W praktyce pojawiaja sie rozne problemy zwigzane z pozyskiwaniem odciskow pal-
cOw. Sa nimi zanieczyszczenia, zaréwno powierzchni czytnikow jak i skanowanych pal-
cow. W przypadku oséb pracujacych fizycznie oraz oséb starszych linie papilarne sg
duzo mniej wyrazne i czytnik moze mie¢ problemy z prawidtowym rozréznieniem liste-
wek skornych od zagtebien. Analogiczny problem wystepuje, gdy palce sa wilgotne (np.
od potu), zbyt suche albo zostana docisniete do czujnika zbyt stabo lub zbyt mocno.
W takich przypadkach uzyskane obrazy sa czesto bardzo niskiej jakosci. Z drugiej stro-
ny, wiele czytnikéw optycznych dostarcza obrazy bardzo wysokiej jako$ci na ktorych
widoczne sa pory w skorze znajdujace sie na liniach papilarnych. Widocznosé poréw

réwniez moze prowadzi¢ do zakldcen w trakcie rozpoznawania.

2.2 Cechy odciskéw palcow

W poprzednim rozdziale zostato powiedziane, ze odciski palcéw dwoch réznych osob
nie mogga by¢ identyczne. Stwierdzenie o braku identycznosci rozumiane jest intuicyjnie.
Kiedy jednak zachodzi potrzeba stworzenia usystematyzowanej metody rozpoznawa-
nia, musi pojawic¢ sie pytanie o istnienie charakterystycznych cech pozwalajacych na
rozroznianie odciskow miedzy sobg. Przed zagadnieniem tym staneta daktyloskopia po-
nad 100 lat temu, a jej dokonania — cho¢ nie wszystkie — zostaly pdzniej przeniesione
do automatycznych systeméw rozpoznawania linii papilarnych. W przypadku odciskow
palcow mozna wyrozni¢ kilka rodzajow cech. W daktyloskopii w pierwszej kolejnosci
analizuje sie pewne cechy globalne, takie jak ogélny uktad linii i stopien ich wygiecia.
Wsréd globalnych wzoréw tworzonych przez linie wyr6znia sie m.in. tuki (pierwszy
i trzeci obrazek na Rysunku 2.8) czy petlice (obrazek drugi na Rysunku 2.8). Ponadto
wyréznia sie charakterystyczne punkty® w odcisku palca, takie jak delta (punkt, w kto-
rym zbiegaja sie linie z trzech stron) czy rdzen® (punkt otoczony naokoto przez linie).
Te cechy nie sg jednak wystarczajace do jednoznacznego opisania i rozpoznania odci-

sku. Dlatego analizuje si¢ takze minucje, czyli charakterystyczne zmiany w przebiegu

8ang. singularities
Yang. core
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linii papilarnych, m.in. rozwidlenial®, zakonczenial!, oczka i haczyki (Rysunek 2.9).

Dopiero wzajemny uktad minucji pozwala na jednoznaczne rozpoznanie odcisku.

Rysunek 2.8: Przyktady niektorych struktur linii papilarnych wyréz-
nianych w daktyloskopii [16]

Rysunek 2.9: Przyktady niektérych minucji wyréznianych w daktylo-
skopii. Linie papilarne widoczne w kolorze czarnym, zagtebienia w ko-
lorze biatym [15]. Gorny rzad od lewej: zakonczenie, rozgatezienie,

haczyk. Dolny rzad od lewej: fragment linii, wysepka, oczko

W automatycznym rozpoznawaniu odciskow palcow stosuje sie nieco uproszczone
metody. W przypadku prostych aplikacji dokonujacych jedynie weryfikacji uzytkowni-
ka mozna poming¢ analize ogdlnej struktury (a wiec znajdowanie delt itd.) i oprzeé
sie¢ jedynie na samych minucjach. Spowodowane jest to tym, ze w takim systemie
dokonuje sie jedynie porownan jeden-do-jednego. W przypadku systeméw identyfiku-

jacych, a wiec dokonujacych poréwnan wiele-do-jednego, sam uktad minucji rowniez

DOang. bifurcation
Yang. termination
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wystarczytby do jednoznacznej identyfikacji palca. Jednak, biorac pod uwage ilo$¢ po-
rownan jakiej taki system musiatby dokonywac, czesto analizuje sie ogdlng strukture
odcisku i wykorzystuje ja jako funkcje szufladkujacg. Pozwala to na znaczy wzrost wy-
dajnosci systemu poprzez ograniczenie ilosci poréwnan. Proces znajdywania minucji
w automatycznych systemach rozpoznawania odciskow palcow rowniez jest upraszcza-
ny, poniewaz ogranicza si¢ jedynie do szukania dwédch rodzajow minucji: rozgatezien
i zakonczen linii. Jest to w zupetnosci wystarczajace poniewaz wszystkie inne minucje
sg kombinacja tych dwoch.

Mowigc o zakonczeniach i rozwidleniach linii nalezy zwréci¢ uwage na pewien ro-
dzaj dualizmu. Zakonczenie linii papilarnej jest jednocze$nie rozwidleniem zagtebien
miedzy liniami i odwrotnie — rozwidlenie linii oznacza zakonczenie zagtebienia miedzy
tymi liniami. Wykorzystuje si¢ to przy wyznaczaniu kierunku minucji. W przypadku
zakonczenia linii kierunek okreslony jest kierunkiem linii w punkcie jej zakonczenia.

Dla rozgatezien kierunek okresla si¢ jako kierunek konczacego sie zagtebienia.

2.3 Ekstrakcja cech

W literaturze dotyczacej automatycznego rozpoznawania odciskow palcéw zapro-
ponowano wiele metod i algorytméw znajdowania minucji'?. Ich przeglad zostanie za-
prezentowany w tym rozdziale. Algorytmy te maja kluczowe znaczenie, poniewaz od

poprawnego zidentyfikowania minucji zalezy poprawnosé¢ rozpoznawania odcisku palca.

2.3.1 Metody oparte o operacje morfologiczne

Wiele poczatkowo proponowanych metod opierato sie na dosyé¢ ztozonym przetwa-
rzaniu wstepnym (Rysunek 2.10). Wymagato ono w pierwszym kroku przeksztatcenia
obrazu ze skali szaro$ci na posta¢ binarng. Drugi krok polegal na Scienianiu linii pa-
pilarnych do szerokosci jednego piksela poprzez stosowanie na obrazie operacji morfo-
logicznych. W tak uzyskanym obrazie analizowano przebieg linii, by wykry¢ minucje.
O ile samo wykrywanie minucji w takim obrazie jest zagadnieniem mato skompliko-

wanym, o tyle stosowanie operacji morfologicznych przysparza wiekszych trudnosci.

2Tstnieja algorytmy, ktére poréwnuja odciski palcéw na podstawie korelacji. Nie wymagaja one

tym samym etapu ekstrakcji cech.
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Najwiekszym problemem jest zapewnienie prawidtowego dziatania procesu Scieniania.
Btedy moga bowiem prowadzi¢ do utraty czesci danych o minucjach, badz do po-
wstania nowych, fatszywych minucji. Metoda ta byta wiec obarczona duzym kosztem

obliczeniowym na etapie przetwarzania wstepnego oraz duzym ryzykiem bledu.
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Rysunek 2.10: Kolejne etapy przetwarzania wstepnego w algorytmie

opartym o operacje morfologiczne

2.3.2 Metody oparte o analize linii

Niedogodnosci metod wykorzystujacych binaryzacje i operacje morfologiczne spo-
wodowaly potrzebe zaprojektowania metod dziatajacych z wigksza skutecznoscia i bez
potrzeby stosowania ztozonego przetwarzania wstepnego mogacego prowadzi¢ do utra-
ty czesci danych. Doprowadzito to do powstania algorytméw, ktore wykrywaja minucje
poprzez Sledzenie przebiegu linii papilarnych na obrazie, czesto bez potrzeby jakiego-
kolwiek przetwarzania wstepnego!®. W tej pracy wybrano jako punkt wyjécia algorytm
nalezacy do tej wlasnie grupy. Zostal on oméwiony w [1] oraz [2]. Poszczegdlne etapy

dziatania algorytmu zaprezentowano ponizej.

Segmentacja odcisku z tta

Nim przystapi sie do analizy uktadu linii papilarnych nalezy zlokalizowaé¢ obszar

zeskanowanego odcisku. Wybor konkretnej metody segmentacji moze zaleze¢ od postaci

B3Qczywiscie potrzeba wstepnego przetwarzania zalezy mocno od jakoéci obrazu dostarczonego

przez czytnik.
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obrazu uzyskanego z czytnika. W tej pracy zaproponowano rozwiazanie dostosowane do
czytnika omowionego w Rozdziale 4.5. Zaproponowany algorytm segmentacji omowiono
w Rozdziale 3.2.1.

Obliczanie mapy kierunkéw

Kolejnym z etapéw jest obliczenie mapy kierunkéw'4. Okresla ona lokalny zwrot
linii papilarnych. Informacja ta jest wymagana na pdzniejszym etapie dziatania algo-
rytmu. Wigkszo$é¢ algorytmow wyznaczania kierunku krawedzi opartych jest o metody
gradientowe. W tej pracy wykorzystano jedng z takich metod przedstawiong szczegd-
towo w [12].

Obraz traktowany jest jako powierzchnia trojwymiarowa opisana jakas$ funkcja.
Wartosé kazdego piksela interpretowana jest jako sprobkowana i skwantyzowana war-
tos¢ w danym punkcie. Przez okno kierunkowe okreslimy kwadratowy obszar o boku
dtugosci a. Niech centralnym punktem okna bedzie piksel o wspéhrzednych (g, yo).
Dla kazdego punktu nalezacego do okna kierunkowego wyznaczymy wektor n;; prosto-
padty do powierzchni funkcji w tym miejscu. Wektor kierunkowy dla kazdego piksela
(w;,y,) nalezacego do okna lezy w plaszczyznie xy i jest prostopadly do wektora n;;.
Wektor kierunkowy dla danego okna kierunkowego réwniez lezy w ptaszczyznie xy i jest
to wektor "najbardziej prostopadly” do wszystkich wyliczonych wektoréw n;; w sensie
minimalizacji sredniokwadratowe;.

Cheac wyliczy¢ wektor n;; dla danego piksela (z;,y;), wezmy piksele sasiadujace
z danym punktem po przekatnej: (ziy1, Y1), (Tio1, Yjr1), (Tio1,Yj-1) 1 (Tiy1,y5-1). Ich
poziomy jasnosci oznaczmy odpowiednio jako ai, as, ag i ay. Kazdy wektor normalny

zdefiniowany jest jako n;; = [a;;, b;;, 1] gdzie:

—a1+a2+a3—a4
4 )

—a1 — Q2 + a3+ ay
4

aij =

bij =

Oznaczmy jako v;; = (a;j,b;;) wektory powstale przez usuniecie z wektoréw n;
sktadowej z. Niech ¢t = (t1,t2) bedzie poszukiwanym wektorem kierunkowym dla da-
nego okna kierunkowego. Wyznaczamy ¢ metoda najmniejszych kwadratéw, co mozna

zapisa¢ formalnie jako:

Yang. directions map, orientation image

28



ROZDZIAEL 2. ROZPOZNAWANIE ODCISKOW PALCOW
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Rysunek 2.11: Mapa kierunkéw dla przyktadowego odcisku palca

Szukany kat mozemy tatwo wyliczy¢ jako:

t
arctan <t2> jezeli t; # 0
1

5 w przeciwnym przypadku

¥Yo =
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Sledzenie przebiegu linii

Majac przygotowana mape kierunkéw oraz znajac obszar zajmowany przez odcisk
palca mozna rozpoczaé¢ gtowny etap algorytmu. Jego idea polega na analizie po kolei
wszystkich linii papilarnych znajdujacych sie na obrazie. Algorytm podaza za kazda
linig do momentu, kiedy przetnie si¢ ona z inng — co odpowiada minucji rozgateziajacej

— lub skonczy sie — co oznacza minucje konczaca.

Rysunek 2.12: Kolejne etapy sledzenia linii papilarnej [2]

Obraz reprezentowany jest jako dwuwymiarowa tablica, ktérej poszczegolne komor-
ki reprezentuja poziomy jasnosci pikseli. Krawedzie odcisku palca oznaczone sa kolorem
ciemniejszym, a zagtebienia miedzy krawedziami kolorem jasniejszym. Algorytm rozpo-
czyna dzialanie z punktu (x4, ys), w ktérym lokalny kierunek linii papilarnych wynosi
vo- W kazdym kolejnym kroku przecina $ledzong linie prostopadta sekcja (oznaczmy
Q) o dtugosci 20 + 1, a nastepnie znajduje minimum (z,,, ¥,,) tej sekcji. Na podstawie

lokalnego kierunku ¢, linii papilarnych w znalezionym punkcie, algorytm przemieszcza
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sie wzdtuz linii z punktu (x,,, ym) o p pikseli (Rysunek 2.12). Przebyty kawatek linii
jest oznaczany, aby zapobiec jego ponownemu przechodzeniu w przysztosci oraz aby
umozliwi¢ wykrywanie przecie¢ z innymi liniami. Iteracyjny proces jest kontynuowany

do momentu spetienia warunkow stopu. Zapis w pseudokodzie jest nastepujacy:

Sledz _linie(xs, ys, vo) {

czy_koniec := false;

(Te,ye) = (25, 4s);

Pe = Po;

while( lezy_koniec ) {
(x4, y1) = (Teyye) + 1 pikseli w kierunku ¢.;

:= sekcja ze Srodkiem w punkcie (x4, y;) o dlugosci 20 + 1 i kierunku ¢, + w/2;

(Tins Ym) <= minimum w §);
czy_koniec := sprawdz warunki stopu dla (e, ye), (T, yt) @ (T, Ym);
oznacz odcinek od (e, ye) do (T, Ym) jako przebyty;
(@e,Ye) = (Tm, Ym);
e = kierunek krawedzi w (z.,y.);

Poszczegdlne kroki algorytmu zostaly szczegdtowo oméwione ponizej.

Tworzenie sekcji

Sekcje linii papilarnej wyznacza si¢ poprzez przecigcie obrazu ptaszczyzna prosto-
padta do linii w danym punkcie. Sekcja €2 jest jednoznacznie okreslona przez jej punkt
centralny (x4, ), dtugo$¢ 20 + 1 i kierunek ¢, ktéry jest prostopadly do kierunku li-
nii papilarnej w punkcie (zy,y;). Formalnie, sekcja jest ciagiem punktéw lezacych na
odcinku taczacym punkty krancowe sekcji (Rysunek 2.13). Punkty te wyznacza sie

7 WZOTrOW:

(xstarta ystart) = (th — 0 - COS (bJa Lyt — 0 -sin (bj) y

(xkom'em ykoniec) = ([l‘t + o0 - cos ¢]7 I—yt + o0 - sin Qﬂ)
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Rysunek 2.13: Graficzna reprezentacja sekcji

[los¢ pikseli w sekcji, na podstawie tak wyliczonych punktéw krancowych, wynie-
sie okoto 20 + 1. Kolejne piksele sekcji zostaja wyznaczone za pomoca algorytmu

rysowania linii Bresenhama [17].

Wyznaczanie minimum sekcji

Dysponujac ciagiem pikseli stanowiacym sekcje nalezy wyznaczy¢ jej minimum, be-
dace srodkiem linii papilarnej. Mozna tego dokonaé bardzo tatwo, poprzez poréwnanie
poziomdw jasnosci poszczegdlnych pikseli nalezacych do sekcji. Autorzy pracy (2] zwra-
caja jednak uwage, ze takie podejscie jest podatne na zaktocenia i nadaje si¢ tylko do
stosowania w obrazach wysokiej jakosci. Zdarza sie bowiem, ze w miejscu, w ktérym
powinno znajdowaé sie minimum w wyniku zaktdcenia znajduje sie wartos¢ wieksza od
wartosci sasiednich pikseli. Moze to by¢ tez wynikiem widocznosci poréw skornych na
zeskanowanym odcisku. Autorzy wspomnianej pracy proponuja wiec poprawe jakosci
sekcji w dwoch krokach.

Pierwszy krok polega na usrednieniu wartosci pikseli w sekcji na podstawie warto-
Sci pikseli w sekcjach sasiednich (Rysunek 2.14). Osiagamy to poprzez przecinanie linii
papilarnej za pomoca 2] + 1 réwnolegtych sekeji (gdzie [ > 0). Poziom jasnosci kazde-
go piksela w centralnej sekcji okredlany jest jako srednia arytmetyczna odpowiednich
pikseli ze wszystkich sekcji.

Krok drugi oparty jest na splocie z maska przypominajaca ksztattem funkcje Gaus-
sa (Rysunek 2.15). Oznaczmy punkty nalezace do sekcji Q jako (z1,v1)...(Zn,Yn)-

15Bledy zaokraglen moga doprowadzi¢ do wahan dhugoéci sekcji w zakresie jednego piksela.
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Rysunek 2.14: Graficzna reprezentacja trzech sekcji réwnolegtych [2].

Prostokatami zaznaczono grupy usrednianych pikseli

Rysunek 2.15: Graficzna reprezentacja maski stosowanej w kro-

ku drugim poprawy jakosci sekcji. W tym przypadku £ = 3,
1 3 5 6 5 3 1

Ponadto oznaczmy poziomy jasnosci tych pikseli wyznaczone w pierwszym kroku jako

p(z1,y1). .. p(Zn, yn). Oznaczmy elementy maski jako my, gdzie k = 1,...,2j + 1

oraz 7 = 1,my = 0,> myp = 1. Nowe poziomy jasnosci pikseli oblicza sie wedtug
wzoru:
1 J
/ . . .
P (T, yr) = 5+1 Mjt14v * P(Thtos Yoto) gdziek=j7+1,...,n—
v=—yj

Splot ten odpowiada obliczeniu nowej wartosci kazdego piksela sekcji za pomoca
sredniej wazonej, gdzie wagi sa okreslone przez wartoséci elementéw maski.

Dysponujac tak poprawiong sekcjg mozna wyznaczy¢ minimum poprzez porowna-
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nie pozioméw jasnosci poszczegdlnych pikseli. W przypadku gdy minimum nie jest

wlasciwe, nalezy wybraé piksel znajdujacy si¢ najblizej srodka sekcji.

Wyznaczanie kierunku linii

W kazdym kroku algorytm posuwa sie z punktu (z,,,v.,) o u pikseli w kierun-
ku ¢, okreslajacym lokalny zwrot linii papilarnych. Sposéb wyliczania tego kierunku
zostal wczesniej omowiony. Nalezy jednak pamieta¢ o koniecznosci wybrania uktadu
odniesienia i dostosowania zaprezentowanego algorytmu do tego uktadu. W tej pracy

zdecydowano sie na uktad wspotrzednych zaprezentowany na Rysunku 2.16.
180°

y

270° 90°

v0°

Rysunek 2.16: Zastosowany uktad odniesienia

Obliczanie kierunkow dla wszystkich pikseli obrazu jest procesem czasochtonnym.
Stosuje sie wiec usprawnienie, ktére polega na wyliczeniu kierunkow dla dyskretnej
siatki pikseli. Nastepnie stosuje si¢ interpolacje liniowg w celu okreslenia kierunku dla

pikseli umiejscowionych pomiedzy weztami tej siatki.

Oznaczanie przebytych linii

Kazda przeanalizowana linia musi zosta¢ zapami¢tana. Jest to konieczne w celu
wykrywania przecieé linii papilarnych, jak rowniez, by zagwarantowaé, ze zadna linia
nie bedzie odwiedzona wigcej niz raz. By zapamigtywaé¢ odwiedzone linie tworzy sig
dodatkowy obraz odpowiadajacy analizowanemu obrazowi odcisku palca. Na tym do-
datkowym obrazie w kazdym kolejnym kroku rysuje sie linie taczaca minimum sekcji
z poprzedniego kroku algorytmu z minimum nowej sekcji. Linia taczaca te dwa punk-
ty musi mie¢ szerokosé¢ odpowiadajaca szerokosci linii papilarnych na zeskanowanym

obrazie odcisku palca.
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Warunki stopu

Sledzenie linii moze zakonczy¢ si¢ z powodu nastepujacych warunkow stopu:

o Wyjscie poza odcisk palca: Nowy punkt (zy,y;) lezy poza obszarem wysegmento-

wanym z tla, co oznacza, ze linia opuszcza zeskanowany obszar odcisku palca.

o Zakonczenie linii: Minimum sekcji €, a wiec punkt (zy,y;) tworzy zbyt duzy kat
wzgledem kierunku linii w punkcie (., y.). Oznacza to, ze linia sie konczy, a wiec

wykryto minucje.

e Przeciecie z inng linig: Nowy punkt (zy,y;) byl juz wezesniej odwiedzony. Ozna-

cza to, ze dwie linie papilarne sie tacza, a wiec wykryto minucje.

e Nadmierne wyginanie linii: W trakcie $ledzenia linii zapamietywane sa kierunki,
w ktorych przemieszczano sie w kilku ostatnich krokach. Jesli nowy kierunek
odbiega za bardzo od $redniego kierunku, w ktéorym poruszano sie w ostatnich
krokach, sledzenie linii zostaje przerwane. Uzasadnieniem takiego podejscia jest
to, ze linie papilarne wyginaja sie tagodnie i jesli na krétkim odcinku wystapi

nagta zmiana kierunku oznacza to najczesciej btad w procesie $ledzenia linii.

Wykrywanie minucji

We wezedniejszych punktach zaprezentowany zostal algorytm ekstrakcji pojedyn-
czej linii papilarnej, majac dany na starcie podany punkt oraz kierunek poczatkowy.
W przypadku, gdy $ledzona linia skonczy sie lub przetnie z linig juz przesledzona, al-
gorytm zatrzymuje swoje dzialanie i zwraca parametry znalezionej minucji. Stajemy
teraz przed zagadnieniem wykrycia wszystkich minucji danego odcisku palca. Jedno-
czednie trzeba sie liczy¢ z mozliwodcia pojawienia sie fatszywych — btednie wykrytych —
minucji, a co za tym idzie, z koniecznoscig wykrycia takiej sytuacji i usuniecia niepra-

widtowosci. Ogolny algorytm mozna wiec zapisa¢ w postaci nastepujacego pseudokodu:

znajdz-minucje() {
czy_koniec := false;
while( lczy_koniec ) {

(xs,ys) := wyznacz nowy punkt poczgtkowy;
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o = wyznacz kierunek w punkcie (rs,ys);
SledZ linie( xs, ys, o );
if ( zakoriczenie V nadmierne wyginanie linii ) then {
//odnaleziono zakoticzenie linii
zapamietaj zakonczenie linii;
}
if ( przeciecie ) then {
if ( przeciecie linii poprawne ) {
zapamietaj przeciecie z inng linig;
} else {

skasuj btedne zakonczenie linii,

}

//wykonaj te same operacje dla kierunku @o +

Sledz_linie( x5, ys, Qo+ T );

Pojawiajg sie tutaj kolejne zagadnienia istotne dla prawidtowego dziatania algo-
rytmu. Oczywiste jest, ze kazda lini¢ papilarng nalezy przeanalizowa¢ doktadnie jeden
raz. Oznacza to potrzebe stworzenia algorytmu odnajdujacego kolejne, nie odwiedzone
jeszcze, linie papilarne. Autorzy pracy [2] proponuja, aby na obraz odcisku palca na-
tozy¢ dyskretng siatke o ustalonym rozmiarze i wyznaczaé kolejne punkty poczatkowe
poprzez iteracyjne przechodzenie kolejnych weztow siatki. W kazdym kolejnym punk-
cie siatki tworzona jest sekcja. Wyznaczane jest jej minimum, ktore staje si¢ punktem
wyjsciowym dla algorytmu sledzacego lini¢, chyba ze tak wyznaczony punkt zostat juz
wczesniej zakwalifikowany jako nalezacy do linii. Ta metoda gwarantuje odnalezienie
wszystkich linii papilarnych znajdujacych si¢ na obrazie.

Gdy $ledzenie linii zostanie zakonczone nalezy przeanalizowaé przyczyne zatrzy-
mania algorytmu. Jesli obszar odcisku palca zostanie opuszczony, to nie odnaleziono
zadnej minucji. W przypadku zakonczenia sledzonej linii wykryta zostaje minucja kon-

czaca — jest ona zapamietywana. Zakonczenie $ledzenia linii z powodu przeciecia z juz
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linia
przeanalizowana
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Rysunek 2.17: Wykrywanie poszczegdlnych typéw minucji [2]

odwiedzong linig zachodzi wtedy, kiedy w wyniku poruszania sie¢ wzdhuz linii natrafi-
my na punkt oznaczony na dodatkowym obrazie jako juz odwiedzony. Moze do tego
dojs¢ w wyniku rozgatezienia sie dwoch linii — a wiec istnienia w tym miejscu minucji —
albo w wyniku natrafienia na linie, ktorej sledzenie zostato wczesniej przerwane z po-
wodu wykrycia btednego zakonczenia linii. W pierwszym przypadku nalezy zaznaczy¢
nowa minucje. Drugi przypadek oznacza, ze obie linie tworzg tak naprawde jedng li-
nie papilarng, a wiec trzeba usuna¢ btednie wykryty koniec linii. Obie sytuacje zostaty
pokazane na Rysunku 2.17. W przypadku zakonczenia $ledzenia linii z powodu jej nad-
miernego wyginania rowniez zaznaczana jest minucja konczaca. Moze sie zdarzy¢, ze
nadmierne wyginanie linii zostaje wykryte w wyniku zgubienia przez algorytm sledzo-
nej linii. Nie powinno to by¢ jednak problemem, poniewaz falszywa minucja zostanie
wykryta w dalszych krokach algorytmu w wyniku sledzenia tej samej linii papilarne;j

z innego punktu poczatkowego.

2.3.3 Zastosowanie sieci neuronowych

W literaturze zaproponowano rézne ulepszenia powyzszej metody. Jednym z nich
jest zastosowanie wielowarstwowego perceptronu do filtrowania minucji znalezionych
za pomoca algorytmu zaprezentowanego powyzej [3]. Po wykryciu minucji jej najbliz-
sze otoczenie podawane byto na wejscie sieci neuronowej wyuczonej w rozpoznawaniu
zakonczen i rozgatezien linii. Do uczenia sieci wykorzystano wspomniany juz wczesniej
dualizm pomigdzy minucjami linii i zagtebien. To podejscie miato na celu odfiltrowanie

btednie wykrytych minucji.
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2.4 Dopasowywanie odciskow palcéw

Zadaniem algorytmu dopasowujacego odciski palcéw do siebie jest poréwnanie od-
cisku zapisanego w bazie danych jako szablon, z odciskiem uzyskanym z czytnika i okre-
slenie stopnia ich podobienstwa, jako liczbe pomiedzy 0 a 1 lub jako binarng decyzje
— zaakceptowany /odrzucony. Wiekszosé metod dopasowywania odciskéw palcow ope-
ruje na reprezentacji odcisku w postaci wektora cech (np. minucji), a tylko nieliczne
opieraja si¢ bezposrednio na obrazie zeskanowanego odcisku palca.

Zagadnienie dopasowania do siebie dwoch odciskow jest problemem bardzo zto-
zonym, ze wzgledu na cze¢ste wystepowanie duzych réznic pomigdzy obrazami tych

samych palcéw. Problemy moga by¢ wywotane nastepujacymi czynnikami:

Przesuniecie : Odcisk palca moze by¢ umiejscowiony w innym miejscu na obrazie niz

odcisk zapisany w bazie.
Obrét : Obraz moze by¢ obrocony wzgledem szablonu w bazie.

Zeskanowanie fragmentu palca : Odcisk podczas skanowania moze zosta¢ przesu-
niety poza rejon czujnika, w wyniku czego fragment odcisku nie zostanie zeskano-
wany. W przypadku tanich czujnikéw dostepnych na rynku ich rejon skanowania
jest na tyle maty, ze niemozliwe jest zeskanowanie catego odcisku, a jedynie jego

fragmentu.

Znieksztalcenie : Spowodowane jest przeksztatcaniem tréjwymiarowego odcisku pal-
ca na dwuwymiarowa reprezentacje. Znieksztatcenia powstaja zarowno jako efekt
znieksztalcenia optycznego czujnika oraz jako rezultat plastycznosci skory. Znie-
ksztalcenia takie majg charakter nieliniowy. Wiele algorytmow zaktada, ze odcisk

palca nie jest znieksztatcony.

Sita nacisku na czujnik i stan skéry : Powierzchnia palca mogtaby zosta¢ w petni
poprawnie zeskanowana tylko wtedy, gdyby wszystkie krawedzie byty w kontakcie
z powierzchnia czujnika w jednakowy sposob. Jednak takie czynniki jak niejed-
norodna sita nacisku, wilgotnos¢ lub suchosé¢ skory, choroby dermatologiczne czy
zranienia powoduja, ze zeskanowane linie papilarne staja sie niewyrazne. Zakto-
cenia takie sprawiaja, ze ten sam odcisk moze sie bardzo r6zni¢ podczas kolejnych

skanowan.
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Bledna ekstrakcja cech : Algorytmy ekstrakcji cech sa niedoskonate. Prowadzi to
do btednej ekstrakcji cech, w szczegdlnosci w przypadku obrazéw niskiej jakosci.
Btedy moga obejmowac¢ pomijanie istniejacych minucji, wykrywanie minucji tam,
gdzie ich nie ma oraz mylenie rodzajéw minucji (wykrywanie zakonczenia tam,

gdzie mamy do czynienia z rozgatezieniem i na odwrot).

2.4.1 Metody korelacyjne

Jednymi z metod dopasowywania odciskow palcéw sa metody korelacyjne. Nie wy-
magaja one ekstrakcji cech. Zamiast tego, w celu porownania dwoch odciskéow palcow,
ich obrazy naktada si¢ na siebie w taki sposob, aby zmaksymalizowa¢ wspotczynnik
korelacji C(T,I), gdzie T oznacza obraz odcisku zapisany w bazie danych, a I oznacza

weryfikowany odcisk palca:

Poniewaz obraz poréwnywany z wzorcem jest najczedciej obrécony o jakis kat 6 oraz
przesuniety o wektor (Ax, Ay), nalezy wyznaczy¢ taka warto$é¢ tego kata i wektora,

ktora maksymalizuje wzajemna korelacje obrazow:

S(T,I) = max C(T, 145240y (2.1)

Az,Ay,0
W praktyce nie jest mozliwe zastosowanie metody opartej bezposrednio o réwna-

nie 2.1, poniewaz:

1. Jest ona bardzo kosztowna obliczeniowo.

2. Odcisk palca jest czesto nieznacznie znieksztalcony. Znieksztatcenia powstaja
w procesie skanowania linii papilarnych, poniewaz znajdujace si¢ na palcu troj-
wymiarowe odciski sg przeksztatcane na obraz dwuwymiarowy. Znieksztatcenia
te maja charakter globalny, a wiec nie powodujg w zaden sposdb zaktocen lo-
kalnej struktury linii. Powoduja jednak, ze caly obraz nie moze by¢ wiarygodnie

dopasowany za pomoca funkcji korelacji.

3. Sita nacisku na czujnik, stan skoéry czy stopien jej wilgotnosci powodujg istotne
roznice w kontrascie, jasnosci i szerokosci linii papilarnych na zeskanowanym

obrazie.
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Wiekszo$¢ rozwiazan pierwszego problemu opiera sie o transformate Fouriera (lub
podobne) i obliczanie korelacji w dziedzinie czestotliwoéci. Problem drugi jest najcze-
Sciej rozwigzywany poprzez podzial obrazu na mniejsze rejony i ich lokalne dopaso-
wywanie do szablonu. Czesto do dopasowywania wybiera si¢ tylko niektore fragmenty
obrazu, np. rejony wok6t minucji (wtedy wymagana jest ekstrakcja cech) albo obszary,
w ktorych linie sa mocno powyginane. Pozwala to takze na rozwiazanie pierwszego pro-
blemu, poniewaz dopasowywanie tylko kilku fragmentéw znaczaco redukuje ztozonosé
obliczeniowa. Trzeci problem moze by¢ rozwigzany za pomoca odpowiedniej filtracji
rownowazace]j kontrast i jasnosé na obu obrazach.

Zaproponowano réwniez systemy dokonujace korelacji metodami optycznymi za
pomoca systemu soczewek. Takie systemy jednak sa drogie ze wzgledu na wysoka

ztozonos¢ i nie zapewniaja dostatecznie wysokiej poprawnosci rozpoznawania.

2.4.2 Metody oparte o minucje

Metody te zaktadaja, ze kazdy odcisk opisany jest za pomoca wektora cech. Po-
szczegolne elementy tego wektora — minucje — sg opisane za pomoca wspotrzednych
potozenia, rodzaju i kata pod jakim sg skierowane!®. Zagadnienie dopasowania wzorca
sprowadza si¢ wiec do okreslenia czy dwa wektory cech opisuja ten sam odcisk palca,
a wiec czy minucje znajduja sie w tych samych miejscach na obu odciskach. Oczywiscie
nalezy pamigtac¢, ze cechy sa punktami rozlokowanymi w przestrzeni dwuwymiarowe;j.
W daktyloskopii powszechnie przyjmuje sie, ze dwa odciski sa identyczne, jezeli pokry-
wa sie na nich 12 minucji'”. Problemy z dopasowaniem rodzg si¢ z powodu czynnikéw
wymienionych w Rozdziale 2.4.

Formalnie problem dopasowania minucji mozna zdefiniowaé¢ nastepujaco. Przez T
oznaczmy wektor cech zapisany w bazie danych, natomiast przez I oznaczmy wektor

cech weryfikowanego odcisku, ktéry bedziemy probowali dopasowaé¢ do wzorca:

T ={my,ma,...,mp},m; ={z;v;,0:},i =1...m |

I={my,my,...,m,},m;={al,y;,0;},j=1...n

16Wiele metod ignoruje rodzaj minucji, poniewaz na réznych obrazach, w zaleznoéci od jakosci, ta

sama minucja moze wygladac¢ raz jak rozgalezienie, a raz jak zakonczenie.
"Wynika to z rachunku prawdopodobiefistwa. Obecnie kryminalistycy w niektérych krajach od-

chodzg od tej zasady.
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gdzie m oznacza ilos¢ minucji we wzorcu, a n ilos¢ minucji w weryfikowanym od-
cisku. Minucj¢ m/; nalezaca do I uznaje si¢ za pasujaca do minucji m; nalezacej do T,
jezeli ich odleglosé¢ jest mniejsza od ustalonego progu 7y oraz réznica ich kierunkow

jest mniejsza od ustalonego kata tolerancji 6y:

sd(m’y,m;) = \/(x; — )2+ (Y —w)2 <ro (2.2)
dd(m;, mz) = mm(]@é — (91‘, 360° — ’(9; — 91‘) < 90 . (23)

Wprowadzenie pewnych zakreséw tolerancji jest konieczne do zrownowazenia ble-
dow w procesie ekstrakeji cech oraz znieksztatcen odcisku palca powstajacych w trakcie
skanowania.

W celu dopasowania do siebie T oraz [ nalezy najpierw wyroéwnac¢ odciski wzgledem

. b- . 1 wa h . . . b /tlg
siebie, a wiec znalez¢ ich wzajemne przesuniecie oraz obrét™.

Niech map(-) oznacza funkcje, ktora realizuje mapowanie minucji m/’; z I na minucje
m’. Mapowanie odpowiada przeksztatceniu geometrycznemu realizujacemu obrét o kat

6 oraz przesuniecie o wektor [Azx, Ayl:

mapiss sy, = {20}, 00)) = ! = {05+ )

x;-’ B cos —sinf ' N
Yy sinf  cos6 Y

Niech mm(-) bedzie funkcja, ktéra zwraca 1, jesli minucje mf i m; pasuja do siebie

gdzie:

Al'j
Ay;

<

(2.4)

w sensie réwnan 2.2 1 2.3:

L jezeli sd(m/;,m;) < ro i dd(m},m;) <

mm(mj,m;) = { (2.5)

0 w przeciwnym wypadku
Ostatecznie problem dopasowania wzorcow moze zostaé zapisany jako zadanie opty-
malizacyjne, ktorego celem jest maksymalizacja ilosci dopasowanych minucji:

m

ATHS 2 mm(mapaas,aye(Mpe ), mi) (2.6)

BW przypadku stosowania do weryfikacji czytnikéw o innej rozdzielczosci niz podczas pobierania

odcisku nalezy réwniez uwzgledni¢ skale. W tej pracy zalozono, ze skalowanie nie jest potrzebne.
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gdzie P(i) jest nieznang funkcja okreslajaca dopasowanie miedzy poszczegdlnymi

minucjami, takg ze:

1. P(i) = j oznacza, ze minucja m; z T zostata przypisana do minucji m/ z I'?

2. P(i) = null oznacza, ze minucja m; z T nie ma odpowiednika w I
3. minucja m} z I, taka ze V=1, P(i) # j nie ma odpowiednika w T

4. Vet mp=1.m ¢ # k= P(i) # P(k) Vv P(i) = P(k) = null (oznacza to, ze kazda

minucja z | jest przypisana do co najwyzej jednej minucji z T)

Jesli dwie minucje pasujg do siebie w sensie réwnan 2.2 i 2.3, to ich wktad do
wzoru 2.6 jest taki sam, bez wzgledu na jako$¢ dopasowania. Mozna zaprojektowac
alternatywne wersje réwnania 2.5, w ktérych wartosci zwracane przez funkcje mm(+)
nie bedg binarne, a bedg ilosciowo zaleze¢ od jakosci danego dopasowania.

Znalezienie funkcji P(i) jest zadaniem bardzo prostym, jesli znane jest wzajemne
przesuniecie [Az, Ayl i obrét 6 szablonu T i I. Wtedy dopasowanie P(i) moze zostaé
wyznaczone poprzez wykonanie dla kazdej minucji m; nalezacej do T (i = 1,...,m)

nastepujacego algorytmu:

e P(i) = j, jesli m] = mapar,ay0(m}) jest minucja najblizsza minucji m; sposréd

minucji { m/k/ = mapAm’Ayﬂ(m?{), k=1...n: mm(m’k',ml) =1 }
e P(i) = null, jesli Vi—i_pmm(mapaz,aye(my), mi) =0

Nalezy pamigtac, ze kazda minucja mf z I, ktéra zostanie przypisana do minucji z T
musi zosta¢ oznaczona, by zapewni¢ spetnienie warunku numer 4 opisanego powyzej.
Zaprezentowany algorytm ma charakter zachtanny i nie zawsze musi prowadzi¢ do
wyznaczenia funkcji P(i) maksymalizujacej réwnanie 2.6.

Maksymalizacja réwnania 2.6 moze zosta¢ latwo zrealizowana, jesli funkcja P(i)
jest znana. W praktyce jednak nie sa znane ani parametry (Ax, Ay, 6) przeksztatcenia
geometrycznego ani funkcja P(i), co sprawia, ze zadanie dopasowania wzorcéw staje sie
bardzo skomplikowane. Metody brute-force, testujace wszystkie mozliwe rozwigzania,
nie daja sie efektywnie zastosowac, ze wzgledu na duza liczbe mozliwych kombina-

cji dopasowania minucji. W literaturze zaproponowano liczne sposoby praktycznego

9Nie jest to réwnoznaczne ze spelnieniem przez przypisane minucje réwnan 2.2 i 2.3.
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rozwigzania tego zagadnienia. Obejmujg one m.in. zastosowanie algorytméw genetycz-
nych, metod opartych o algorytmy drzewowe i sieci przepltywowe czy tez metod opar-
tych o funkcje energii. Metody te nie sg jednak wystarczajaco skuteczne. Wymagaja
albo bardzo dtugich obliczen (jak metody oparte o energie czy algorytmy genetyczne,
ktore w dodatku nie gwarantuja znalezienia optymalnego rozwiazania), albo tez spel-
nienia nierealnych zatozen. Przyktadowo, metody drzewowe wymagaja istnienia takiej
samej liczby minucji na dopasowywanych obrazach, co w praktyce wymagatoby skano-
wania dokltadnie tego samego obszaru palca za kazdym razem i jednoczesnie catkowite;j
poprawnosci w procesie ekstrakeji cech. Dlatego w tej pracy zdecydowano sie na zasto-
sowanie metody opartej o transformate Hough’a, ktora jest metoda szybka i odporna

na niedoktadnosci w procesie ekstrakcji cech.

Wyznaczanie parametrow transformacji geometrycznej przy pomocy trans-

formaty Hough’a

Idea algorytmu opartego o transformate Hough’a opiera si¢ o proces glosowania,
w wyniku ktorego wyznaczane jest przeksztalcenie pozwalajace dopasowaé¢ do siebie
najwieksza liczbe minucji.

Przestrzen, w ktorej dokonywana jest transformacja, sktada sie z uporzadkowanych
trojek (Ax, Ay, ) odpowiadajacych parametrom przeksztalcenia. Przestrzen rozwazan
musi zostaé¢ zdyskretyzowana (wartosci dyskretne oznaczono symbolem 1) tak, aby

poszczegblne parametry miaty skonczony zestaw wartodci:

Azt e {Axf, Axd, ... Az} | Ayt e {Ayf Ay, Ayt

o e {07,05,...,0"

Tworzona jest tablica A (tzw. akumulator) o ilosci wymiaréw réwnej ilogci parame-
tréw opisujacych przestrzen rozwazan (w tym wypadku trzy). Tablica posiada jedna
komorke dla kazdej mozliwej kombinacji dyskretnych warto$ci parametréw. Akumu-
lator jest wykorzystywany w procesie wyznaczania optymalnego przeksztalcenia do

zapamietywania wynikow glosowania:

dla kazdej minucji m; € T, 1 = 1,...,m

dla kazdej minucjim’; € I, j = 1,...,n
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dla kazdego kqta 6T € {07,05,...,60F
jesli dd(05 4+ 07,0;) <o { (1)
Az T cosft —sinf* x
Ay N {yi ] | singt cosf* ] [yj ] (%)
AzT, Ayt = kwantyzacja Ax, Ay do najblizszych wartosci dyskretnych
A[Axt Ayt 0T ++;  (3)

Zasada dziatania algorytmu jest nastepujaca. Prébujemy dopasowaé kazdg minucje
z T do kazdej minucji z I. Rozwazamy wszystkie mozliwe wartosci kata obrotu pomie-
dzy T a I. Jezeli okaze si¢, ze po wykonaniu obrotu o kgt ™ minucje pasuja do siebie
w sensie réwnania 2.3 (linijka oznaczona 1), wtedy obliczana jest potencjalna warto$é
przesuniecia w oparciu o rownanie 2.4 (linijka 2). Wartosé przesuniecia jest dyskre-
tyzowana, aby za jej pomoca mozna byto zaadresowaé¢ komoérke tablicy A. Wartosé
zapisana w tej komorce jest zwiekszana o jeden (linijka 3), co oznacza ”oddanie gto-
su” na obliczone wartosci (Az™, Ay™,07). Po zakoniczeniu etapu glosowania najlepsze
parametry (Ax*, Ay*, 0*) sa wyznaczane jako adres komoérki akumulatora posiadajacej

najwigksza wartosé¢ (a wiec tej, na ktéra oddano najwiecej gltoséw):

(Az*,Ay*,0%) =arg  max A[Az", Ay",607]

Azt Ayt 0+
Znajac parametry przeksztalcenia geometrycznego mozna przeprowadzi¢ dopaso-

wywanie minucji w celu okreslenia stopnia podobienstwa odciskow palcow. Algorytm

dopasowywania zostat zaproponowany w Rozdziale 3.3.2.

2.4.3 Metody oparte o krawedzie

Ekstrakcja minucji w obrazach niskiej jakosci jest zagadnieniem trudnym. Jako
rozwigzanie tego problemu powstaly metody dopasowywania oparte m.in. o lokalne
kierunki krawedzi linii papilarnych i czesto$é wystepowania krawedzi. Sa one zdolne
do operowania na obrazach gorszej jakosci, dla ktorych poprawne rozpoznanie minucji
moze nie by¢ mozliwe. Z drugiej jednak strony struktura linii papilarnych moze by¢
mniej unikalna niz struktura minucji. Metody te nie sa powszechnie wykorzystywane

z uwagi na coraz lepsza jakos¢ obrazu dostarczanego przez czytniki.
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2.5 Podsumowanie

W celu zwiekszenia efektywnosci dziatania systemdéw, opartych o odciski palcow,
wymagane jest udoskonalenie zarowno sprzetu pobierajacego odciski, jak réwniez me-
tod i algorytméw rozpoznawania linii papilarnych. Wsréd zaprezentowanych metod
ekstrakcji cech, najbardziej obiecujaca wydaje si¢ metoda sledzenia linii papilarnych.
Dziata ona bez koniecznosci przetwarzania wstepnego takiego jak binaryzacja i operacje
morfologiczne, co znaczaco redukuje ilos¢ wymaganych obliczen jak réwniez zmniejsza
prawdopodobienstwo btednej ekstrakcji cech. Metoda moze réowniez operowaé na ob-
razach o niskim kontrascie, co pozwala na skompensowanie niedoskonatosci sprzetu.
Sposrod istniejacych metod dopasowywania do siebie dwodch odciskow najbardziej per-
spektywiczne wydaja si¢ by¢ metody oparte o dopasowywanie do siebie minucji. Sa
znacznie szybsze oraz doktadniejsze od metod alternatywnych. Wsréd metod opartych
o minucje najbardziej obiecujace zdaja sie by¢ algorytmy oparte o transformate Ho-
ugh’a. Wynika to z szybkiego dziatania tych algorytméw oraz najwyzszej odpornosci

na btedy w poréwnaniu do innych metod.
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Rozdziat 3

Ulepszone algorytmy

rozpoznawania odciskéw palcow

3.1 Przetwarzanie wstepne

Istotng cechag wybranego algorytmu ekstrakeji cech jest to, ze teoretycznie powinien
on dziala¢ bez koniecznosci stosowania dodatkowego przetwarzania wstepnego, jak na
przyktad binaryzacja. Mozna jednak zastosowaé¢ wstepne polepszenie jakosci obrazu
w celu uzyskania wyzszej skuteczno$ci w procesie ekstrakecji cech. W niniejszej pracy

zaproponowano wykorzystanie dwoch technik dodatkowego przetwarzania wstepnego.

Rysunek 3.1: Obraz odcisku przed i po przycieciu
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Pierwsza technika polega na zmniejszeniu rozmiaréw przetwarzanego obrazu po-
przez jego przyciecie do rejonu zajmowanego przez odcisk palca. Idea ta zostata za-
proponowana na podstawie analizy wygladu obrazow nalezacych do zastosowanej bazy
danych. Na przetwarzanych obrazach obszar zajmowany przez odcisk palca stanowi
z reguly niewielka czes¢ catego obrazu (przyktad pokazany jest na Rysunku 3.1). Uzna-
no, ze dzieki zmniejszeniu rozmiaréw przetwarzanego obrazu, bedzie mozna oczekiwaé
redukcji ilosci pamieci potrzebnej na jego przechowywanie, a takze skrdcenia procesu
segmentacji odcisku z tta. Przyciecie nie powinno mie¢ wplywu na sama skutecznosé
ekstrakeji cech.

Druga z zaproponowanych technik przetwarzania wstepnego to filtracja za pomoca
filtru medianowego. Na obrazach odciskéw palcéw dosy¢ doktadnie widoczne sa pory
potne w skorze. Ich obecno$¢ moze zaktdcaé proces Sledzenia linii papilarnej. Jedna
z zastosowanych technik radzenia sobie z tym problemem jest filtracja kazdej sekcji linii
papilarnej. Zmiana jasnosci poszczegdlnych pikseli w sekcji odbywa sie na podstawie
jasnosci pikseli sasiednich — stosuje sie Srednia wazona, gdzie piksele potozone blizej
przetwarzanego piksela uzyskuja wiekszg wage.

Zaobserwowano jednak, ze zastosowanie filtru medianowego usuwa pory potne z ob-
razu odcisku palca (Rysunek 3.2). Sugeruje sie wiec zastosowanie filtru medianowego
w celu usuniecia zaktocen w postaci widocznych poréow w skorze, a tym samym zapew-

nienia doktadniejszej ekstrakcji cech.

., “E i -

Rysunek 3.2: Po lewej fragment odcisku przed filtracja medianowa. Po

prawej ten sam fragment po przefiltrowaniu. Wida¢ usuniecie poréw

skérnych znajdujacych sie na liniach papilarnych

47



ROZDZIAL 3. ULEPSZONE ALGORYTMY ROZPOZNAWANIA ODCISKOW

3.2 Ekstrakcja cech

3.2.1 Segmentacja odcisku z tla

Zaproponowany w tej pracy algorytm segmentacji odcisku z tta zostat scisle dosto-
sowany do wybranej bazy danych. Obraz uzyskiwany z wybranego czytnika charakte-
ryzuje sie tym, ze jego tlo jest jednolicie biate, a jedynym rejonem gdzie piksele obrazu
maja inny kolor jest sam rejon odcisku palca (idea przycinania obrazu oméwiona we
wezesniejszym podrozdziale oparta zostata o doktadnie to samo spostrzezenie).

Segmentacja oparta zostala o okredlony w pliku konfiguracyjnym kolor tta oraz
zakres tolerancji dla tego koloru. Kazdy wiersz obrazu przechodzony jest najpierw
od lewej, a potem od prawej krawedzi. Piksel, w ktérym przekroczony zostanie po raz
pierwszy podany przez uzytkownika zakres tolerancji dla jasnosci tta, zostaje uznany za
poczatek, odpowiednio lewej albo prawej, krawedzi odcisku w danym wierszu. Algorytm

zapisany w pseudokodzie wyglada nastepujaco:

segmentugj_odcisk( piksele_obrazu ) {
dla kazdego rzedu {
//najpierw znajdowana jest lewa krawed? odcisku
dla kazdej kolumny (przechodzgc od lewej strony) {
jesli ( piksele_obrazuf rzqd || kolumna | nie nalezy do tla ) {
lewa_krawedZ] rzqd | = kolumna;

przerwij wewnetrzng petle (przejdz do szukania prawej krawedzi);

}

//teraz wyznaczana jest prawa krawedZ odcisku
dla kazdej kolumny (przechodzgc od prawej strony) {
jesli ( piksele_obrazuf rzqd J[ kolumna | nie nalezy do tla ) {
prawa_krawedZ[ rzqd | = kolumna;

przerwij wewnetrzng petle (przejdz do nastepnego rzedu);
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Jako wynik dziatania tego algorytmu otrzymuje sie dwie tablice. Jedna reprezentuje
ciag numeréw kolumn wyznaczajacych lewy brzeg odcisku palca, druga reprezentuje
prawy brzeg. Na podstawie znajomosci wspotrzednych lewej i prawej krawedzi mozna

jednoznacznie wyznaczy¢ obszar odcisku palca:

piksel_jest_w_rejonie_odcisku( rzqd, kolumna ) {

return lewa_krawedz[ rzqd | <= kolumna A prawa_krawedZ[ rzqd | >= kolumna;

Zaobserwowano, ze obszar odcisku wyznaczony ta metodg ma mocno poszarpane
krawedzie. Mogtoby to prowadzi¢ do btednego wykrywania opuszczenia rejonu odcisku
palca w procesie sledzenia linii papilarnych. Wptyneto by to negatywnie na popraw-
nos$¢ procesu ekstrakcji cech. Nalezy wiec skorygowaé wyznaczone krawedzie. W tym
celu kazdy z dwoch wyznaczonych ciggdéw wspotrzednych poddawany jest filtracji me-
dianowej. Ilos¢ sasiednich wartoéci uwzglednianych w procesie filtracji moze zostaé
zmieniona w pliku konfiguracyjnym. Rysunek 3.3 przedstawia odcisk wysegmentowany

z tta przed i po wygladzeniu krawedzi.

Rysunek 3.3: Segmentacja odcisku z tta. Po lewej widoczny odcisk

przed wygtadzeniem krawedzi. Po prawej krawedzie po wygltadzeniu
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3.2.2 Wyznaczanie kierunku linii

Wyznaczanie mapy kierunkow dla odcisku palca dokonywane jest przed rozpocze-
ciem wtasciwej ekstrakcji cech. Poniewaz jest to proces czasochtonny stosuje sic metode
majaca na celu przyspieszenie obliczen. Kierunki linii papilarnych wyznacza sie jedy-
nie w punktach pewnej dyskretnej siatki. W trakcie $ledzenia linii papilarnej, w celu
uzyskania kierunku dla punktu lezacego pomiedzy weztami tej siatki, stosuje si¢ inter-
polacje liniowa pomiedzy czterema najblizszymi weztami.

W niniejszej pracy proponuje sie, aby wykorzystaé interpolacje metoda najblizszego
sgsiada zamiast interpolacji liniowej. Spowodowane jest to tym, ze linie papilarne nie
zmieniaja swojego kierunku w sposob gwattowny. Oznacza to, ze wartosci kierunkéw
w czterech sasiadujacych ze soba weztach sg najczesciej bardzo zblizone. Przyblizenie za
pomoca najblizszego sasiada powinno byé¢ wiec wystarczajaco doktadne. Interpolacja
ta metodg nie wymaga — w przeciwienstwie do interpolacji liniowej — dodatkowych
obliczen, a jedynie odczytu z odpowiedniej komorki tablicy. Jesli wiec ta technika
pozwolitaby na uzyskanie rownie dobrych wynikéw co interpolacja liniowa, nalezatoby

korzysta¢ z niej do wyznaczania kierunku jako mniej kosztownej obliczeniowo.

3.2.3 Wyznaczanie nowych punktéw poczatkowych

Wyznaczanie kolejnych punktéw poczatkowych dla algorytmu sledzacego linie opar-
te jest o dyskretng siatke natozona na obraz. Kolejne wezty tej siatki sa przechodzone
iteracyjnie. W kazdym wezle wyznaczana jest sekcja linii papilarnej. Jej minimum
staje sie nowym punktem poczatkowym dla algorytmu $ledzacego linie, chyba ze tak
wyznaczony punkt byt juz wczesniej oznaczony jako nalezacy do linii papilarne;j.

Zaobserwowano jednak pewne nieprawidtowosci w przypadku gdy linie papilarne
w ktoryms fragmencie obrazu byty zbytnio oddalone od siebie. W takiej sytuacji zda-
rzato si¢, ze punkt poczatkowy wyznaczany byt doktadnie pomiedzy liniami, co w re-
zultacie prowadzito do wykrycia w tym miejscu falszywego zakonczenia linii. Btad ten
nie zawsze byt mozliwy do skorygowania poprzez zwickszenie odlegtosci weztow siatki
natozonej na obraz.

W niniejszej pracy proponuje sie, by przy wyborze nowego punktu poczatkowego
uwzgledniaé¢ takze jego jasnos$¢. Jesli nowo wyznaczony punkt na podstawie poziomu

jasnosci nie moze zostaé¢ zakwalifikowany jako nalezacy do linii papilarnej, wtedy jest
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odrzucany i algorytm wybierajacy kolejne punkty poczatkowe przechodzi do nastep-

nego wezta siatki. Tak sformulowany algorytm mozna zapisa¢ w nastepujacy sposob:

wyznacz_nowy_punkt_poczgtkowy( ) {

do {

while( aktualny wezel nalezy do tla vV aktualny wezel byl odwiedzony ) {
przejdz do nastepnego wezta siatki;

h
punkt_poczgtkowy := aktualny wezel siatki;
wyznacz kierunek linii w nowym punkcie poczgtkowym,
utworz sekcje w oparciu o wyznaczony punkt poczotkowy v kierunek linii;
punkt_poczgtkowy := minimum utworzonej sekcyi;

} while ( punkt_poczqtkowy nalezy do tla vV punkt_poczgtkowy byl odwiedzony );

return punkt_poczqtkowy;

Proponuje si¢ rowniez, by przetestowaé skutecznosé dziatania techniki, polegajace;j
na traktowaniu jako punkt poczatkowy po kolei wszystkich pikseli obrazu (odlegtosé

weztéw siatki rowna jeden).

3.2.4 Warunki stopu
Algorytm $ledzacy linie oparty jest o cztery kryteria stopu:

e Wyjdcie linii papilarnej poza obszar odcisku palca wyznaczony w procesie seg-

mentacji.

e Odcinek taczacy minimum nowej sekcji z minimum aktualnej sekcji tworzy zbyt
duzy kat w stosunku do kierunku linii papilarnych w aktualnym minimum. Ozna-

cza to, ze linia sie konczy, a wiec wykryto minucje.

e Punkt, bedacy minimum nowej sekcji, byt juz wezesniej odwiedzony. Oznacza to,

ze dwie linie papilarne sie tacza, a wiec wykryto minucje.

e Linia papilarna nadmiernie si¢ wygina. Warunek sprawdzany jest w oparciu o za-

pamietane kierunki poruszania si¢ w kilku ostatnich krokach. Spelnienie tego
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warunku jest rowniez traktowane jako odnalezienie minucji konczacej linig.
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Rysunek 3.4: Przyktad btednego wykrywania zakonczenia linii

Rysunek 3.5: Wptyw uwzgledniania poziomow jasnosci pikseli na pro-

ces $Sledzenia linii

W trakcie analizowania dziatania algorytmu, przy tak sformutowanych kryteriach
stopu, okazato sie, ze czesto dochodzi do sytuacji, w ktorej zakonczenie linii nie zostaje
wykryte, co prowadzi do przeskoczenia na inng linie lub — w sytuacji gdy linia byta
juz odwiedzona — do wykrycia falszywego rozgalezienia linii. Okazato sie rowniez, ze
w trakcie $ledzenia jednej linii moze dochodzi¢ do duzych zmian kierunku pomiedzy
kolejnymi sekcjami, jednak nie jest to zjawisko wywotane btedem.

W niniejszej pracy proponuje sie zrezygnowanie z analizowania stopnia wyginania
linii papilarnej. Ponadto proponuje si¢ zastapienie warunku wykrywania zakonczenia
linii innym. Nowe kryterium oparte jest na badaniu, w oparciu o poziom jasnosci pikseli,
przeskakiwania algorytmu $ledzenia linii pomiedzy sasiednimi liniami papilarnymi. Po
wyznaczeniu minimum kolejnej sekcji analizuje sie jasno$¢ pikseli na linii tgczacej stare
i nowe minimum. Jesli na podstawie jasnosci okaze sie, ze ktorykolwiek piksel lezacy

na tym odcinku nalezy do tta, wtedy algorytm Sledzenia linii zatrzymuje sie, uznajac,
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Rysunek 3.6: Przeskakiwanie pomiedzy sasiednimi liniami papilarny-

mi przy ignorowaniu poziomoéw jasnosci pikseli

=

Rysunek 3.7: Blednie wykryte nadmierne wyginanie linii

vy

ze nastapit przeskok miedzy sasiednimi liniami. Jest to rownoznaczne ze znalezieniem
minucji konczacej linie.

Skutecznosé dziatania pierwotnych oraz nowych kryteriow stopu pokazana jest na
rysunkach 3.4, 3.5, 3.6 1 3.7. Widac¢ z nich, ze uwzglednianie badz ignorowanie pozioméw
jasnosci pikseli oraz analizowanie nadmiernego wyginania w trakcie $ledzenia przebiegu

linii moze prowadzi¢ do bardzo réznych rezultatow.

Na Rysunku 3.4 po lewej stosowany jest zwykty algorytm wykrywania zakonczenia
linii. Wykryte zostaje nieprawidtowe rozgalezienie linii (kolor niebieski). Na rysunku
po prawej zastosowano nowa metode wykrywania zakonczen oparta o poziom jasnosci.
Zakonczenie linii — kolor zielony — zostaje wykryte prawidtowo.

Rysunku 3.5 pokazuje wplyw uwzgledniania pozioméw jasnosci na dziatanie algo-
rytmu. Pierwszy rysunek po lewej pokazuje co dzieje si¢ gdy jasno$¢ pikseli zostanie
uwzgledniona zaréwno w procesie Sledzenia linii jak i wyznaczania nowych punktow
poczatkowych. Na srodkowym rysunku uwzgledniono kolor pikseli tylko przy wykry-

waniu zakonczen linii. Na rysunku po prawej poziomy jasnosci nie byty uwzgledniane.
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Rysunek po prawej pokazuje, ze nieuwzglednianie pozioméw jasno$ci moze pozwalaé
na poprawne przesledzenie linii w rejonach o niskim kontrascie.

Rysunek 3.6 pokazuje jednak, ze ignorowanie poziomu jasnosci prowadzi do btedéw
w procesie $ledzenia linii. Algorytm przeskakuje pomiedzy sasiednimi liniami papilar-
nymi. Wykrycie btedu w procesie Sledzenia poprzez analize stopnia wyginania linii
bytoby, w zaprezentowanych sytuacjach, niemozliwe.

Na Rysunku 3.7 zaprezentowano sytuacje, w ktorej dochodzi do nieprawidtowego
stwierdzenia nadmiernego wyginania linii (kolor fioletowy) mimo, ze w dalszym ciagu
Sledzona jest ta sama linia. W zaledwie dwoch krokach dochodzi do zmiany kierunku
linii o prawie 90°.

Ostatecznie sprawdzanie kryteriéw stopu dla algorytmu sledzacego lini¢ mozna za-

pisa¢ nastepujaco:

sprawdZ_kryteria_stopu( ) {

kryterium_stopu = niespetnione;

if ( nowe minimum lezy poza rejonem wysegmentowanym z tla ) {
kryterium_stopu = opuszczenie obszaru odcisku,;

} else if ( przeskoczono pomiedzy liniami ) {
kryterium_stopu = zakonczenie linii;

} else if ( nowe minimum jest oznaczone jako juz odwiedzone ) {
kryterium_stopu = przeciecie linii;

}

return kryterium_stopu,

3.2.5 Wykrywanie falszywych minucji

Do znalezienia minucji dochodzi w kilku przypadkach. Wykrycie minucji konczacej
ma miejsce w przypadku stwierdzenia zakonczenia linii lub jej nadmiernego wyginania.
Wykrycie minucji oznaczajacej rozgatezienie zachodzi, gdy, w wyniku poruszania sie
wzdtuz linii, algorytm natrafi na punkt wczesniej odwiedzony.

Czes$¢ minucji wykrytych w ten sposéb moze okazaé si¢ fatszywa. Przykladowo,

do wykrycia minucji moze dojs¢ w wyniku rozgalezienia sie dwoch linii — a wiec ist-
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nienia minucji w tym miejscu — albo w wyniku natrafienia na linie, ktérej sledzenie
zostato wezesniej przerwane z powodu wykrycia btednego zakonczenia linii. W drugim
przypadku mamy do czynienia az z dwoma falszywymi minucjami - blednym zakon-
czeniem wykrytym w wyniku stwierdzenia nadmiernego wyginania linii oraz btednym
przecieciem stwierdzonym w wyniku natrafienia na lini¢, ktorej sledzenie zostato weze-
$niej blednie przerwane. Konieczna jest wiec metoda odrézniania falszywych minucji
od prawdziwych, aby mozliwe byto usuniecie niepoprawnie wykrytych minucji.

W niniejszej pracy zaproponowano dwie metody wykrywania takich sytuacji. Pierw-
sze kryterium oparte jest o analize wzajemnej odlegtosci minucji. Wynika ono z tego,
ze na rzeczywistym odcisku palca dwie minucje nie moga sie na siebie naktada¢. Jesli
wiec dochodzi do sytuacji, w ktorej dwie minucje znajdujg sie w odlegtosci mniejsze;j
od pewnego zdefiniowanego progu, zostaja one uznane za falszywe i usuniete z listy
wykrytych minucji. Na Rysunku 3.8 widoczne sa dwa poprawnie wykryte zakonczenia
linii oraz dwie btednie wykryte minucje. Falszywe zakonczenie wykryte zostato w wy-
niku zgubienia sledzonej linii. Falszywe rozgatezienie znaleziono w wyniku natrafienia
na linie, ktoérej sledzenie zostato przerwane w wyniku btedu. Dwie btednie wykryte

minucje zostang usuni¢te dzigki zastosowaniu powyzszego kryterium.

r
-
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Rysunek 3.8: Przyktad wykrycia falszywych minucji, ktére zostang

usuniete

Drugie kryterium usuwania btednych minucji oparte jest o analize odlegtosci minu-
cji od krawedzi obszaru odcisku palca wysegmentowanego z tta. Jesli minucja znajduje
sie zbyt blisko brzegu odcisku, zostaje usunicta. Uzasadnieniem takiego posunigcia jest
fakt, ze za kazdym razem skanowany jest nieco inny obszar odcisku palca, co wynika
z tego, ze uzytkownik nie zawsze przyktada palec do czytnika w ten sam sposéb. Po-

nadto, na obrzezach odcisku jako$¢ linii czesto jest stabsza niz w centrum, co wynika
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ze stabszej sity nacisku na czujnik. W wyniku zmniejszenia si¢ kontrastu pomiedzy
liniami papilarnymi a ttem, dochodzi do bledéw w procesie Sledzenia linii, a tym sa-
mym do wykrywania btednych minucji, w szczegolnosci zakonczen linii. Przyktad takiej
sytuacji pokazany zostat na Rysunku 3.9. Na lewym rysunku znajduje sie wykryte roz-
galtezienie linii papilarnych. Na prawym pokazano wykrycie licznych zakonczen. W obu
przypadkach doszto do blednego wykrycia minucji na obrzezu odcisku palca. Wida¢
wiec, ze minucje znajdujace si¢ na obrzezu odcisku majg mniejsze znaczenie od minucji
znajdujacych sie w centralnym rejonie odcisku palca, ktory jest najczesciej skanowany

w dobrej jakosci.
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Rysunek 3.9: Blednie wykryte minucje na obrzezu odcisku palca

3.3 Dopasowywanie wzorcow

3.3.1 Wyznaczanie przeksztalcenia geometrycznego

W celu poréwnania ze soba dwéch odciskéw palcow nalezy wyznaczy¢ ich wzajemne
przesuniecie i obrot. Przyjmuje sie wiec zalozenie, ze odciski te sg identyczne, a na-
stepnie probuje odnalezé takie przeksztatcenie geometryczne, ktére prowadzi do ich
najlepszego dopasowania. Wykorzystuje sie w tym celu metode opartg o transformate
Hough’a. W tej metodzie zaktada si¢, ze kazda minucja z pierwszego odcisku moze
byé¢ potencjalnie dopasowana do kazdej minucji z drugiego odcisku. Dla kazdej pary
minucji oblicza si¢ parametry przeksztalcenia geometrycznego — przesuniecie i obrot —
jakiego trzeba by dokona¢ aby te dwie minucje sie¢ pokryty. Wyznaczone parametry sa
dyskretyzowane, a nast¢pnie zapamigtywane — mowi sie¢, ze na wyznaczone wartosci pa-

rametrow oddany zostat jeden glos. Po przeprowadzeniu glosowania, czyli po oddaniu
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gltosow przez wszystkie mozliwe kombinacje minucji, jako optymalne przeksztatcenie
wybierane jest to, na ktore oddano najwiecej gltosow.

W standardowej wersji algorytmu w kazdej iteracji oddawany jest tylko jeden gtlos.
Takie podejscie moze jednak prowadzi¢ do niestabilnosci rozwiazania. Spowodowane
jest to dyskretyzacjag parametrow przeksztatcenia, w wyniku ktorej jedna zdyskrety-
zowana wartos¢ reprezentuje pewien przedzial liczbowy. Jesli rzeczywiste optymalne
parametry transformacji znajdg sie na krawedzi dyskretyzowanych przedziatow, wte-
dy moze si¢ zdarzy¢, ze w wyniku btedéw zaokraglen oraz niedoktadnosci w procesie
ekstrakcji cech, gtosy roztoza sie miedzy kilka sasiednich parametréw przeksztatcenia
geometrycznego. W wyniku takiego podziatlu gltoséw moze sie okazac, ze inne — w rze-
czywistosci suboptymalne — rozwiazanie uzyskato najwigksza liczbe gtosow.

W celu zapobiegania takim sytuacjom proponuje si¢, zeby w kazdej iteracji oddawac
glos nie tylko na wyznaczone wartosci parametrow, ale takze na wartosci sgsiednie. Aby
nie doprowadzi¢ w ten sposéb do powstania kilku rozwigzan, na ktore oddana zostanie
taka sama ilos¢ gloséw, proponuje sie, by na gtéwne parametry oddawany byt glos
podwojny, w celu podkreslenia jej wyzszej wagi, a na parametry sasiednie tylko gtos

pojedynczy. Zmodyfikowany algorytm zapisa¢ mozna w nastepujacy sposob:

dla kazdej minucji m; € T, 1 = 1,...,m
dla kazdej minucgi m’; € I, j = 1,...,n
dla kazdego kgta 67 € {0F,05,...,0F
jesli dd(0% + 67, 0;) < o {

Az | | cosft —sinft '
Ay i sinft  cosO7

/
Azt Ayt = kwantyzacja Az, Ay do najblz'g;zych wartosci dyskretnych
AlAxt Ayt 01 + +;
dlai=-1,...,1{
dlaj=-1,.. 1]
dlak =-1,...,1{

AlAxt +i, Ayt + 5,07 + k] + +;
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3.3.2 Wyznaczanie stopnia podobienstwa odciskéw

Gdy wyznaczone zostanie optymalne przeksztalcenie geometryczne jakiemu trzeba
podda¢ dwa odciski palcow, aby najlepiej je do siebie dopasowaé, nalezy zadecydowac
czy odciski te sa identyczne czy tez nie. W niniejszej pracy proponuje si¢ zastosowanie
algorytmu, ktéry probuje znalezé na dwoch odciskach okreslong liczbe pokrywajacych
sie minucji. Jesli liczba pokrywajacych sie minucji okaze si¢ wicksza od pewnej usta-
lonej ilosci, odciski zostana uznane za identyczne. W przeciwnym wypadku uznaje sie,
ze pochodzg one z dwoch réznych palcow. Zaproponowana metoda jest analogiczna do
podejscia stosowanego do stwierdzania identycznosci odciskéw palcéw w kryminalisty-
ce. Zaproponowany algorytm mozna zapisaé¢ za pomoca nastepujacego pseudokodu (T
oznacza szablon odcisku palca, a I odcisk ktory probujemy do tego szablonu dopaso-

waé):

czy_odciski_sq_identyczne( T, I ) {
tlos¢_dopasowanych_-minucji = 0;
dla kazdej minucji m; € T, 1 = 1,...,m
dla kazdej minucji m; € I, j = 1,...,n
jesli ( minucje_si¢_pokrywagje( ms, m} ) ) {

ilosé_dopasowanych_minucji++;
oznacz minucje m'; jako dopasowang;
przerwij wewnetrzng petle (przejdz do nastepnej minucyi z T);

}

return ilo$¢_dopasowanych-minucji >= ustalony_prog;

Sprawdzanie, czy dwie minucje sie pokrywaja, odbywa sie poprzez sprawdzenie
ich wzajemnego potozenia oraz kierunku. W celu skompensowania drobnych btedow,
zaréwno w procesie ekstrakceji cech jak i w trakcie wyznaczania przeksztatcenia geome-
trycznego, wprowadza sie pewne zakresy tolerancji. Tak wiec dwie minucje uznawane
sg za pokrywajace sie, jezeli ich odleglo$¢ jest mniejsza od pewnego ustalonego pro-
gu oraz roznica ich kierunkéw jest mniejsza od pewnego kata tolerancji. Odpowiada
to funkcji mm(-) opisanej w Rozdziale 2.4. To proste podejscie pozwala na uzyskanie

dobrych rezultatéw praktycznych.
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Rozdzial 4
Technologie i1 narzedzia

Ponizszy rozdziat zawiera opis narzedzi i technologii wykorzystanych do stworzenia
aplikacji rozpoznajacej odciski palcow oraz do napisania pracy. Zdecydowano sie na
uzycie otwartych technologii oraz na wykorzystanie oprogramowania Open Source,

w szczegllnosei systemu operacyjnego Linux.

4.1 Jezyk programowania

Do stworzenia implementacji zaproponowanego algorytmu wybrany zostal jezyk Ja-
va [19] w wersji 1.5. Wybor jezyka podyktowany byt kilkoma czynnikami. Najnowsze
wersje jezyka Java, dzicki optymalizacji programu przed jego uruchomieniem!, oferuja
wydajnosé, ktéra moze by¢ znacznie szybsza od C++. Oczywiscie podczas uruchamia-
nia aplikacji potrzebny jest dodatkowy, niewielki naktad czasu na skompilowanie kodu.
Dlatego tez wzrost wydajnosci daje sie najlepiej odczu¢ w przypadku dziatajacych
przez dhugi czas aplikacji serwerowych. Aby wiec osiagna¢ maksymalne korzysci ofero-
wane przez jezyk, mozna by w przysztosci wykorzystaé¢ stworzony algorytm w aplikacji
serwerowej do obstugi bazy danych odciskow palcow.

Nie bez znaczenia dla wyboru jezyka byta takze bardzo dobra jego znajomo$é¢, po-
zwalajaca na bezproblemowe zmiany w strukturze programu oraz szybkie testowanie

nowych pomystéw. Istotnym czynnikiem byta réwniez dostepnosé dla jezyka Java roz-

lang. Just-In-Time compilation, w skrécie JIT. Metoda polegajaca na kompilowaniu bajtkodu do
kodu maszynowego tuz przed wykonaniem programu. Pozwala to na optymalizacje kodu pod katem

maszyny, na ktorej program jest uruchamiany.
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budowanych narzedzi wspierajacych proces tworzenia oprogramowania. Jednym z nich

jest srodowisko programistyczne omowione w nastepnym punkcie.

4.2 Srodowisko programistyczne

Do wykonania projektu wybrano srodowisko programistyczne Eclipse [20]. Czyn-
nikiem decydujacym byla dobra znajomos¢ tego srodowiska, pozwalajaca na pelne
wykorzystanie jego mozliwosci. Waznym aspektem okazata sie rowniez mozliwos¢ do-
konywania w krotkim czasie zmian w duzych partiach kodu. Eclipse umozliwia to po-
przez rozbudowane opcje refaktoringu oraz automatycznego generowania kodu. Istot-
nym atutem tego Srodowiska jest takze jego wysoka stabilnos¢ i szybko$é dziatania
oraz dostepnos¢ dodatkowych wtyczek. Dzigki wtyczkom mozliwa byta tatwa integra-
cja projektu z systemem kontroli wersji Subversion (za pomoca wtyczki Subclipse [29])

oraz kontrola przejrzystosci tworzonego kodu (za pomoca wtyczki Checkstyle [30]).

4.3 Techniki programistyczne

Za kluczowy element zwigzany z powodzeniem czesci praktycznej pracy uznano
tworzenie implementacji zgodnie z regutami inzynierii oprogramowania oraz stosowanie
metodyk, ktére w duzym stopniu pozwola na unikanie btedow.

Algorytm identyfikacji odciskow palcow wykonuje wiele obliczen numerycznych oraz
liczne operacje na strukturach danych. Poprawne dziatanie wszystkich algorytmow
sktadowych jest newralgicznym elementem majacym istotny wptyw na poprawne dzia-
tanie procesu rozpoznawania. Potrzebne wiec bylto narzedzie, ktore pozwolitoby na
testowanie fragmentéw powstajacego kodu na dtugo przed tym jak ukonczona zosta-
nie cala aplikacja. Doskonalym wyjsciem z sytuacji byto zastosowanie testow jednost-
kowych [11] i integracyjnych w polaczeniu z metodyka Programowania Sterowanego
Testami (ang. Test Driven Development, w skrocie TDD). W tym podejsciu do pro-
gramowania, zanim powstanie jakikolwiek fragment kodu, tworzone sa testy majace
sprawdza¢ poprawno$¢ jego dziatania. Testy, ktore sprawdzaja dziatanie poszczegol-
nych funkcji nazywane sg jednostkowymi. Jesli zas testuje si¢ wzajemne wspotdziatanie

kilku rzeczywistych obiektéw, moéwi sie o testach integracyjnych.
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Zgodnie z podejsciem Test Driven Development dla kazdej tworzonej funkcji okre-
slano najpierw przyktadowe zestawy danych testowych wraz z wynikami, jakie powinny
zosta¢ otrzymane dla tych danych. Gdy testy byty gotowe, przystepowano do tworzenia
kodu, ktoéry przechodzitby wszystkie stworzone dla niego testy. Oczywiste jest, ze nie da
sie przetestowacé wszystkich mozliwych wariantow danych wejsciowych. Najwazniejsze
jest wiec testowanie roznych przypadkow szczegdlnych. Jesli bowiem algorytm radzi
sobie poprawnie z przypadkami szczegdlnymi, to nie powinien mie¢ takze problemu
ze zwyklymi?. Dzieki zastosowaniu testow uzyskano pewno$é, ze tworzone algorytmy
dziataja tak, jak sie tego od nich oczekuje oraz, ze nie popeliono podczas ich imple-
mentacji btedéw. Stosowanie Test Driven Development powoduje spowolnienie procesu
tworzenia oprogramowania, ze wzgledu na koniecznos$¢ tworzenia podwdjnej ilosci ko-
du. Naktad czasowy wtozony w przygotowanie testow zwraca sie jednak w koncowych
etapach tworzenia aplikacji, gdyz ilos¢ btedow w aplikacji zostaje radykalnie zmniej-
szona.

Uznano, ze waznym elementem tworzenia aplikacji jest zastosowanie wzorcoéw pro-
jektowych, gdyz zapewniaja one gotowe rozwiazania pojawiajacych si¢ probleméw pro-
jektowych. Dzieki ich zastosowaniu proces tworzenia kodu aplikacji stat sie duzo szyb-
szy. Tworzony kod stal sie duzo bardziej elastyczny i gotowy na bezproblemowe przy-
szte rozszerzenia. Byt to element istotny, ze wzgledu na planowane testowanie réznych
zmian w algorytmie oraz dodawanie do niego nowych elementow. Jednocze$nie nalezy
zaznaczy¢, ze tworzenie kodu przygotowanego na przyszte modyfikacje zaowocowato
nieznacznym spadkiem wydajnosci aplikacji. Jedng z przyczyn tego moze by¢ mecha-
nizm polimorfizmu, ktéry pojawia sie w wielu fragmentach kodu. Jego zastosowanie
umozliwia tatwe dodawanie nowych elementéw do aplikacji (wystarczy odziedziczyé
odpowiednia klase badz interfejs). Z drugiej jednak strony takie podejscie powoduje
wolniejsze wykonywanie programu, poniewaz w trakcie dzialania nalezy okresli¢ rze-
czywista klase danego obiektu. Zdecydowano jednak, ze tworzona aplikacja ma cha-
rakter badawczy i najwazniejsze jest osiagniecie jak najwyzszej skutecznosci dziatania
oraz przeanalizowanie réznych wersji stosowanych algorytméw. Wydajnosé zostata wiec

uznana za kwestie drugorzedna.

2Przyklad: przypadkiem szczegblnym w algorytmie pobierania prostej linii z obrazka moze by¢
sytuacja, gdy fragment tej linii mialby wyjsé poza obrazek. Nie mozna wtedy dopusci¢ do préby

adresowania pikseli poza granicami obrazu, gdyz spowodowaloby to wyjatek.
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4.4 Uzyte biblioteki

Nie sposéb tworzy¢ projekt bez korzystania z gotowych, juz istniejacych bibliotek
zewnetrznych. Oferujg one gotowe implementacje czesto wykorzystywanych funkcjonal-
nosci, ktore nie sa whudowane bezposrednio w biblioteke jezyka. W tworzonej aplikacji
zdecydowano sie na wykorzystanie kilku pomocniczych darmowych bibliotek dostep-
nych dla jezyka Java. Ponizej zaprezentowano ich omdwienie wraz z uzasadnieniem

dlaczego, zadecydowano o ich wykorzystaniu.

TestNG

Biblioteka TestNG [21] zwiazana jest z zastosowaniem testéw jednostkowych i inte-
gracyjnych w procesie tworzenia aplikacji. O jej wyborze zadecydowata przede wszyst-
kim jej dobra znajomos¢. Biblioteka dostarcza funkcjonalnosci potrzebnych do skutecz-
nego tworzenia testow. Mozliwe jest szybkie dodawanie nowych testéw, rozszerzanie
istniejacych oraz dostarczanie wielu zestawéw réznych danych testowych do jednego
testu. Istnieje wiele mozliwych asercji, ktére mozna sprawdzaé (jedna z bardziej cie-
kawych jest zadanie, by przy danym zestawie danych wejSciowych wywotanie metody
testowej powodowalo rzucenie przez nia okreslonego wyjatku). Stworzone testy moga
by¢ taczone w zestawy i uruchamiane jednoczeénie, jak réwniez mozna stosowaé wa-
runkowe uruchamianie testéw (uruchomienie jednego testu zalezy od powodzenia badz

niepowodzenia innego testu).

EasyMock i EasyMock Class Extension

Idea stosowania testow jednostkowych jest testowanie dzialania pojedynczych me-
tod. Jednak kazdy system komputerowy sktada si¢ z wielu powigzanych ze sobg ele-
mentow i bardzo czesto okazuje sie, ze chcac przetestowac jedng metode wymagane jest
utworzenie obiektow innych klas niezbednych do dziatania testowanej klasy. Rodzi sig¢
wiec problem, poniewaz dziatanie testowanej metody zalezy nie tylko od niej samej, ale
takze od dzialania innych klas. Wyjsciem z tej ktopotliwej sytuacji jest stosowanie tzw.
mokéw (ang. mock objects), czyli obiektéw, ktére symuluja dziatanie obiektéw dowol-
nych klas [11]. Obiekt taki tworzony jest na czas testu i zastepuje rzeczywisty obiekt
symulowanej klasy. Biblioteki EasyMock oraz EasyMock Class Extension [25] dostar-
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czaja funkcjonalnosci niezbednych do tworzenia mokow. O ich wyborze zadecydowata
szeroka gama oferowanych mozliwosci. Jedna z najwazniejszych jest mozliwos¢ tzw.
nagrywania mokéw, czyli definiowania, jakich odwotan do danej klasy spodziewamy
sie w trakcie dziatania testowanej metody oraz jakie wyniki ma zwrdci¢ mok w odpo-
wiedzi na wywotanie tych metod. Razem z biblioteka EasyMock Class Extension do

projektu dotaczona zostata biblioteka cglib, niezbedna do jej dzialania.

log4j

Biblioteka logdj [24] stuzy do tworzenia logéw w trakcie dziatania aplikacji. Logi
uznano za niezbedny element informujacy o przebiegu obliczen w programie. O wybo-
rze biblioteki zadecydowala jej duza elastycznosé. Cala konfiguracja systemu logowania
skupiona jest w jednym pliku, ktéry pozwala na przetaczanie szczegdtowosci logowa-
nia bez ingerencji w kod®. Za pomocy tego samego pliku wladciwoéci mozna réwniez
modyfikowaé format logdéw oraz wyjscie, na ktére beda kierowane (przyktadowo moze
to by¢ plik lub konsola). Parametry moga zostaé¢ okreslone osobno dla jednej klasy,
wybranego pakietu badz calej aplikacji. Istotnym pytaniem, ktore pojawia sie przy
wprowadzaniu rozbudowanego systemu logowania, jest jego wplyw na szybkos¢ dzia-
tania aplikacji. Praktyka pokazuje, ze po wlaczeniu petlnego logowania wszystkich klas
program dziala znacznie wolniej. Spowodowane jest to czasem potrzebnym na konwer-
sje logéw do formatu okreslonego przez uzytkownika oraz zapisanie logéw na podany
strumien wyjsciowy. W przypadku wylaczenia wszystkich logow obecnos¢ w kodzie in-
strukcji logowania nie prowadzi do spowolnienia szybkosci dziatania. Dodatkowy narzut
czasowy jest wtedy zwiagzany jedynie z czasem potrzebnym na oszacowanie wartosci
parametrow funkcji oraz wywotanie tej funkcji i natychmiastowy powrdét z niej. Dlatego

tez w ostatecznej wersji aplikacji logowanie nalezy wytaczyc.

XStream

Biblioteka XStream [22] stuzy do serializacji obiektéw jezyka Java do formatu XML.
Za pomoca jednej linijki kodu mozna przeksztatci¢ dowolny istniejacy obiekt do forma-

tu XML, jak réwniez deserializowac¢ obiekt z poprawnie stworzonego pliku. W projek-

3Biblioteka dostarcza tez mozliwo$é konfigurowania systemu logéw z poziomu kodu. Jest to jeden

z przykladéw wspomnianej elastycznosci.
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cie zastosowano biblioteke do tatwego wczytywania konfiguracji oraz podczas testow
jednostkowych, do poréwnywania obiektéw?. Zalety tej biblioteki jest jej wysoka wy-
dajnos¢ i niskie zuzycie pamieci. Ponadto nie wymaga ona — w przeciwienstwie do innej
popularnej biblioteki Betwixt [23] — tworzenia dodatkowych plikéw okreslajacych ma-
powanie danych pomiedzy obiektami Java a plikiem XML. Nie sg wymagane rowniez
zadne modyfikacje obiektéw w celu serializacji pol prywatnych. Jest to niewatpliwa
zaleta, poniewaz korzystanie z biblioteki nie pociaga za sobg koniecznosci modyfikacji

programu.

4.5 Baza odciskéw palcéw

Aby mo6c poréwnaé skutecznosé stworzonego algorytmu z juz istniejacymi potrzebna
byta baza danych odciskow palcéw. Postuzono sie jedna z czterech darmowych baz

udostepnionych w ramach konkursu Fingerprint Verification Comptetition 2004 [26].

Rysunek 4.1: Przyktadowy odcisk palca z uzytej bazy danych

Baza ta zostata stworzona na Uniwersytecie Boloniskim, ktéry jest organizatorem

konkursu. Odciski palcow pochodza od studentéw, ktorzy zgtosili sie jako ochotnicy.

4Préba poréwnania identycznoéci dwéch obiektéw za pomoca asercji TestNG skonczylaby sie na
poréownaniu wskaznikow, ktére z racji poréwnywania dwéch instancji zawsze beda rézne. Dopiero po

serializacji wszystkich pol mozliwe staje sie porownywanie zawartosci obiektdw.

64



ROZDZIAY, 4. TECHNOLOGIE I NARZEDZIA

Odciski pobierane byty w trzech sesjach, kazda odlegta od poprzedniej o przynajmniej
dwa tygodnie. Kazdemu z ochotnikow pobrano odciski palcéw wskazujacego i srodko-
wego obu dltoni (tacznie cztery), w celu zmaksymalizowania r6znic w sposobie umiesz-
czenia palca na czytniku. Nie dotozono zadnych specjalnych staran w celu zapewnienia
dobrej jakosci pobieranych odciskoéw, powierzchnie czytnikéw nie byly czyszczone po-
miedzy poszczegdlnymi sesjami. W czasie pierwszej sesji pobierania odciskow palcow
ochotnikow proszono, by umieszczali palec na czytniku nieco przesuwajac go od srodka
oraz by zmieniali site nacisku na czytnik. W trakcie drugiej sesji ochotnikéw proszono
by postarali sie znieksztalci¢ odcisk poprzez jego docidniecie i przesuniecie badz obroét.
W trakcie trzeciej sesji palce byty zwilzane lub wysuszane. W wybranej bazie znajduja
sie odciski 100 réznych palcoéw, kazdy pobrany na 8 réznych sposobow co daje tacznie
800 prébek. Dostepna jest takze druga baza wykonana z uzyciem tego samego czyt-
nika zawierajaca odciski 10 réznych palcow, kazdy zeskanowany po 8 razy. Mniejsza
baza udostepniana byta uczestnikom konkursu w celu dostrojenia algorytmow. Wieksza
baza stuzyta do testowania skutecznosci dziatania nadestanych algorytméw i zostata
udostepniona dopiero po konkursie. Przyktadowy odcisk z tej bazy danych pokazano

na Rysunku 4.1.

Rysunek 4.2: Sztucznie wygenerowane odciski palcéw

Do stworzenia wybranej bazy wykorzystano czytnik optyczny Verifier 300 firmy
CrossMatch [27]. Pobrane za jego pomoca odciski zapisane sa w plikach graficznych
o wymiarach 640 na 480 z rozdzielczoscig 500dpi w skali szarosci.

Dodatkowym aspektem, ktéry zadecydowat o wyborze tej bazy danych jest dostep-
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nos$¢ na stronie organizatorow wynikow skutecznosci dziatania poszczegdlnych algoryt-
mow nadestanych do konkursu. Dzigki temu istniata mozliwos¢ tatwego poréwnania
skutecznosci stworzonego algorytmu z juz istniejacymi.

Ponadto zdecydowano o wykorzystaniu zestawu sztucznie wygenerowanych odci-
skéw palcéw. Do ich utworzenia uzyto programu SFinGe [18] dostepnego w darmowej
wersji. Program pozwala na wygenerowanie odciskéw bardzo wysokiej jakosci, co by-
to istotne podczas testowania dziatania algorytmu na etapie projektowania aplikacji.
Mozliwe jest takze generowanie odciskéw z zaktdceniami tak, aby byty one jak najbar-
dziej zblizone do odciskoéw naturalnych. Przyktady odciskéw utworzonych przy uzyciu

SFinGE pokazane sg na Rysunku 4.2

4.6 Aplikacja

Informacje zawarte w tym podrozdziale maja umozliwi¢ zrozumienie budowy pro-
jektu i utatwi¢ odnalezienie w jego strukturze fragmentow kodu odpowiedzialnych za
realizowanie poszczegdlnych algorytmow sktadowych omoéwionych w Rozdziatach 21 3.

Instrukcja obstugi aplikacji zostata zamieszczona w Dodatku A.

4.6.1 Struktura katalogéw projektu

Pliki projektu zostaly rozdzielone pomiedzy rézne katalogi. Kazdy z podkatalogoéw
znajdujacych sie w katalogu gtéwnym projektu zostat utworzony do przechowywania
plikéw $cidle okreslonego typu. Ponizej zamieszczono oméwienie poszczegolnych kata-

logow wraz z ich zawartoscia.

bin : skompilowane pliki Zzrédtowe wraz z wszystkimi niezbednymi plikami zasobow.

debug : pliki uzywane do debugowania programu w trakcie jego powstawania. W pod-
katalogu steps/ umieszczane sa klatki pokazujace kolejne kroki algorytmu, ktore
mozna nastepnie wykorzysta¢ do utworzenia filmu za pomocg linuxowego skryptu

create_movie.sh.

doc : dokumentacja programu. Zawiera ten dokument, jego wersje zrodtowa sforma-

towana za pomoca KTEX (pliki z rozszerzeniem .tex), pliki graficzne wykorzy-
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stywane w tym dokumencie oraz skrypt korekta.sh wykonujacy automatyczna

korekte tekstu w plikach z rozszerzeniem .tex.

itest : testy integracyjne. Struktura podkatalogéw odpowiada strukturze pakietéw

projektu. Plik itestng.xml okresla wszystkie uruchamiane testy integracyjne.
lib : zewnetrzne biblioteki dotaczone do projektu.

rc : pliki zasob6w niezbedne do dziatania aplikacji. Katalog zawiera pliki konfiguracyj-
ne, plik wlasciwosci systemu logow logdj.poperties oraz plik MANIFEST.MF

uzywany do generowania pliku .jar (dystrybucyjnej wersji aplikacji).

src : pliki Zzrédtowe aplikacji. Struktura podkatalogéw katalogu src/ tworzy jednocze-

$nie strukture pakietow projektu.

test : testy jednostkowe. Struktura podkatalogéw odpowiada strukturze pakietéw pro-
jektu. Plik testng.xml okresla wszystkie uruchamiane testy. W podkatalogu rc/

znajduja sie zasoby potrzebne do testow.

Pliki i katalogi, ktorych nazwy poprzedzone sg kropka, zawierajg dane konfigura-
cyjne srodowiska Eclipse oraz systemu kontroli wersji Subversion. Dzigki umieszczeniu
testow jednostkowych oraz testéw integracyjnych w osobnych katalogach, uzyskuje sie
oddzielenie kodu testowego od wtasciwego kodu aplikacji. Pozwala to na tatwe usuniecie

kodu testowego z dystrybucyjnej wersji aplikacji.

4.6.2 Struktura pakietow

Klasy tworzace kod zrodtowy zostaly pogrupowane na pakiety w zaleznosci od
realizowanych funkcjonalnosci. Ponizej zaprezentowano omdwienie roli poszczegdlnych

pakietow.

data : struktury danych, na ktérych operuje aplikacja

debug : klasy wykorzystywane do debugowania aplikacji w trakcie jej powstawania
exceptions : wyjatki rzucane przez aplikacje

extraction : klasy odpowiedzialne za proces ekstrakcji cech
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background : segmentacja odcisku palca z tta

configuration : dostarczanie parametrow konfiguracyjnych do pozostatych klas

odpowiedzialnych za ekstrakcje cech
directions : obliczanie mapy kierunkow

minutiae : §ledzenie linii papilarnych, ekstrakcja minucji oraz wykrywanie fal-

szywych minucji

nextline : wyznaczanie nowych punktéw poczatkowych dla algorytmu $ledzace-
go linie

section : tworzenie sekcji, poprawa jakosci sekcji oraz wyznaczanie minimum

image : wczytywanie plikow graficznych z odciskami palcéw oraz ich przetwarzanie

wstepne
main : klasy stuzace do uruchamiania aplikacji i przetwarzania parametréw programu
matching : klasy odpowiedzialne za dopasowywanie wzorcow

alignment : wyznaczanie optymalnego przeksztatcenia geometrycznego pozwa-
lajacego na dopasowanie odciskéw
configuration : dostarczanie parametréw konfiguracyjnych do pozostatych klas

odpowiedzialnych za dopasowywanie wzorcoéw

util : klasy odpowiedzialne m.in. za zarzadzanie zasobami i wykonywanie obliczen

pomocniczych
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Rozdziat 5
Badania eksperymentalne

W ponizszym rozdziale stworzony program rozpoznajacy odciski palcow zostanie
poddany weryfikacji. Celem jest sprawdzenie skutecznosci zaproponowanych rozwigzan
oraz zbadanie wplywu parametréw na proces rozpoznawania.

Do badan uzyto dwédch baz odciskéw palcéow. Jedna baza zawiera odciski wyge-
nerowane sztucznie za pomoca programu SFinGe, druga zawiera odciski rzeczywiste
zaczerpniete z bazy danych opisanej w Rozdziale 4.5. Kazda z dwoch baz sktada sie
z o$miu odciskéw palcow. Kazdy odcisk zeskanowany jest czterokrotnie, przy czym
poszczegblne ujecia tego samego odcisku roznig sie pomiedzy sobg przesunieciem i ob-
rotem. Nalezy podkresli¢, ze taka struktura bazy danych stuzy wylacznie testowaniu
skutecznosci aplikacji. W rzeczywistych systemach kazdemu uzytkownikowi systemu
odpowiada jeden wpis w bazie. Wymagana przez program struktura bazy danych zo-
stata omowiona w Dodatku A.

Za najwazniejsze mierniki jakosci rozpoznawania uznano wskazniki FNMR i FMR
oméwione w Rozdziale 1.3. Wskaznik FNMR oblicza sie poprzez poréwnanie kazdego
obrazu odcisku palca z innymi ujeciami tego samego odcisku. W przypadku uzytych
baz kazdy odcisk jest porownywany z trzema innymi ujeciami. Na podstawie stosunku
iloéci niedopasowan do catkowitej liczby poréwnan obliczana jest warto$é¢ wskazni-
ka. Wskaznik FMR oblicza sie dokonujac poréwnania kazdego obrazu odcisku palca
z wszystkimi pozostatymi ujeciami innych odciskow. W przypadku uzytych baz jest
to 28 innych obrazéw. Warto$¢ wskaznika wyznacza sie na podstawie stosunku ilosci
dopasowan do caltkowitej liczby poréwnan. Pomiary skutecznosci dziatania systemu

wykonane zostaty dla kazdej z baz.
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5.1 Ogoblne wyniki

Metoda doswiadczalng wyznaczono, dla kazdej z baz, warto$ci parametrow daja-
ce najlepsze rezultaty (najmniejsze wartosci wspétezynnikow FMR 1 FNMR). Staty
sie one podstawa wykorzystywana w dalszych badaniach. W kazdym z nastepnych
pomiaréw testowano zmiane jednej wartosci parametru konfiguracyjnego (chyba, ze
zaznaczono inaczej), przy zachowaniu optymalnych wartosci pozostatych parametréw.

Ponizej zaprezentowano wyniki dziatania programu przy optymalnych ustawieniach.

5.1.1 Skutecznos$¢ rozpoznawania

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 1.04% 27.08%
FMR 0.89% 1.34%

Tabela 5.1: Skutecznos¢ weryfikacji uzytkownikéw

Skuteczno$é¢ rozpoznawania sztucznych odciskéw palcow jest, jak wida¢ w Tabe-
li 5.1, wysoka. Wskaznik FMR wickszy od 0 oznacza, ze system mogtby dopusci¢ osoby
nieuprawnione. Dalej zostanie pokazane, ze mozna zmniejszy¢ FMR do zera poprzez
zmiane parametréw dopasowywania wzorcow. Wyniki uzyskane dla obrazéw rzeczywi-

stych sg gorsze. Szczegdlnie wysoki jest wskaznik FNMR, (27.08%).

5.1.2 Szybkosé dzialania

[lo$¢ odciskow | Obrazy sztuczne | Obrazy rzeczywiste
1 1.55 1.91
8 0.57 0.76
16 0.45 0.59
32 0.31 0.51

Tabela 5.2: Sredni czas ekstrakcji cech podany w sekundach

Zmierzone $rednie czasy ekstrakeji cech (Tabela 5.2) i dopasowywania wzorcéw (Ta-
bela 5.3) potwierdzaja, poczynione w Rozdziale 4.1, zalozenia dotyczace szybkosci dzia-

tania aplikacji napisanej w jezyku Java. Wida¢ wyraznie, ze w przypadku jednokrotnej
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Tlo$¢ poréwnan | Sredni czas
1 1.18
56 0.26
240 0.15
992 0.17

Tabela 5.3: Sredni czas dopasowywania wzorcéw podany w sekundach

ekstrakcji cech badz dopasowywania wzorcow, narzut czasowy, zwiazany z kompilacja
podczas uruchamiania, jest spory. Jesli jednak obliczenia dokonywane sa wielokrotnie,
Sredni czas operacji kilkukrotnie spada. Wida¢ tez, ze dla obrazéw rzeczywistych czas
ekstrakcji cech jest nieznacznie dluzszy. Zmierzony czas dziatania obejmuje rowniez
czas wezytywania pliku z dysku, przetwarzania wstepnego oraz zapisywania wynikow

na dysk.

5.2 Ekstrakcja cech

W tym podrozdziale zaprezentowana zostanie dyskusja wynikow uzyskanych pod-

czas badania ulepszen ekstrakcji cech zaproponowanych w Rozdziale 3.

5.2.1 Przetwarzanie wstepne

W Rozdziale 3.1 zaproponowano zastosowanie dwoch technik przetwarzania wstep-
nego. Przyciecie obrazu miato prowadzi¢ do ograniczenia rejonu dziatania algorytmow
do obszaru faktycznie zajmowanego przez odcisk palca. Filtracja medianowa powin-
na poprawi¢ jakos¢ obrazu usuwajac z niego czes¢ zaktécen, a tym samym podniesé

skutecznos¢ rozpoznawania.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 2.08% 33.33%
FMR 0.00% 4.02%

Tabela 5.4: Skuteczno$é¢ rozpoznawania przy braku przetwarzania

wstepnego
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Tabela 5.4 przedstawia rezultaty uzyskane w wyniku wylaczenia przetwarzania
wstepnego w postaci filtracji medianowej. W przypadku obrazéw sztucznych (ktére
sa czarno-biate) filtracja medianowa nie powinna w istotny sposéb wplynaé na po-
prawe jakosci obrazu, dlatego tez niewielkie zmiany wspotezynnikow FMR i FNMR
nalezy uznac¢ za nieistotne. Duzo wazniejsze sa wyniki uzyskane dla rzeczywistych od-
ciskéw palcow. Widaé, ze brak filtracji medianowej pogorszyt FNMR o 6.25%, a FMR
0 2.68%. Dowodzi to, ze zastosowanie filtracji jest celowe, gdyz prowadzi do poprawy

skutecznosci ekstrakeji cech.

5.2.2 Mapa kierunkow

W Rozdziale 3.2.2 zaproponowano wykorzystanie nieinterpolowanej mapy kierun-
kéw. Postawiono hipoteze, ze mozna w ten sposob uzyskaé zblizong skutecznos$é dzia-

tania przy jednoczesnym skréceniu czasu obliczen.

[loéé¢ odciskow | Obrazy sztuczne | Obrazy rzeczywiste
1 1.51 1.88
8 0.54 0.75
16 0.39 0.58
32 0.32 0.51

Tabela 5.5: Sredni czas ekstrakeji przy zastosowaniu nieinterpolowa-

nej mapy kierunkow

Z Tabeli 5.5 wida¢, ze Sredni czas ekstrakcji cech, zarowno dla obrazow sztucz-
nych jak i rzeczywistych, ulegt zmniejszeniu, ktore jest jednak tak mate, ze miesci sie

w granicach btedu pomiarowego.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 7.29% 31.25%
FMR 0.00% 2.68%

Tabela 5.6: Skuteczno$é¢ rozpoznawania przy zastosowaniu nieinter-

polowanej mapy kierunkéw

Tabela 5.6 pokazuje uzyskana skutecznos¢ rozpoznawania przy zastosowaniu niein-

terpolowanej mapy kierunkéw. W przypadku obrazéw sztucznych wida¢ wzrost FNMR
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0 6.25%, przy jednoczesnym spadku FMR do zera. Dla obrazéw rzeczywistych wskazni-
ki pogorszyty sie: FNMR o0 4.17%, FMR o 1.34%. Pokazuje to, ze postawiona hipoteza
dotyczaca nieinterpolowanej mapy kierunkow nie sprawdzita si¢ i celowe jest korzysta-

nie z mechanizmu interpolacji.

5.2.3 Wyznaczanie nowych punktéw poczatkowych

W Rozdziale 3.2.3 zaproponowano, aby ulepszy¢ algorytm wyznaczania nowych
punktéw poczatkowych poprzez uwzglednianie poziomu jasnosci pikseli. Uznano, ze to
podejscie pozwoli na wyeliminowanie nieprawidtowo wyznaczonych punktéw poczatko-
wych w sytuacji, gdy linie papilarne w ktéryms$ fragmencie obrazu sa zbytnio oddalone

od siebie.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 0.00% 28.12%
FMR 0.45% 1.79%

Tabela 5.7: Wyznaczanie punktéw poczatkowych bez uwzgledniania

poziomu jasnosci pikseli

W Tabeli 5.7 zaprezentowano wyniki uzyskane przy ignorowaniu pozioméw jasnosci
pikseli w trakcie wyznaczania punktéw poczatkowych. Jak wida¢ — wbhrew oczekiwa-
niom teoretycznym — dla obrazéw sztucznych uzyskano znaczaca poprawe wynikow.
FNMR zmniejszyt sie do zera, a FMR spadl o 0.44%. Zwickszenie ilosci wymaganych
dopasowanych minucji do o$miu spowodowato wzrost FNMR do 2.08% i spadek FMR
do zera. Jednak w przypadku obrazéw rzeczywistych wskazniki nieznacznie si¢ pogor-
szyty: FNMR wzrést 0 1.04%, a FMR o 0.45%. Wskazuje to na stusznosé¢ zastosowanego
podejscia.

Zaproponowano rowniez, aby przetestowaé jaki wplyw na proces rozpoznawania
bedzie miato przyjecie takiej gestosci siatki, aby kazdy punkt obrazu byt rozwazany
jako punkt poczatkowy. Wyniki zaprezentowano w Tabeli 5.8.

Jak wida¢, wartosci wskaznikow dla obrazéw sztucznych zostaty nieznacznie zmniej-
szone. Jednak, w przypadku obrazéw rzeczywistych, nastapito niemozliwe do zaakcep-
towania, pomimo spadku FNMR o 13.54%, pogorszenie wskaznika FMR o 11.27%.

Prowadzi to do wniosku, ze celowe jest zastosowanie metody wyznaczania punktow
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Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 1.04% 13.54%
FMR 0.33% 12.61%

Tabela 5.8: Wyznaczanie punktéw poczatkowych poprzez przeglada-

nie wszystkich pikseli obrazu (uwzgledniono poziom jasnosci pikseli)

poczatkowych opartej na dyskretnej siatce o ustalonej odlegtosci weztow. Badania te-

go zagadnienia beda kontynuowane w Rozdziale 5.2.4.

5.2.4 Kryteria stopu

W Rozdziale 3.2.4 zaproponowano nowe warunki stopu dla algorytmu sledzace-
go przebieg linii papilarnej. Ponizej zaprezentowana zostata eksperymentalna analiza

wplywu zastosowanych kryteriéw stopu na skutecznos¢ rozpoznawania.

Nadmierne wyginanie

Tabela 5.9 prezentuje wskazniki skutecznosci dziatania systemu przy wtaczonym

nadmiernym wyginaniu jako kryterium stopu.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 2.08% 31.25%
FMR 0.00% 1.67%

Tabela 5.9: Wykorzystanie nadmiernego wyginania linii papilarne;j

jako kryterium stopu

Jak wida¢, dla obrazow sztucznych FMR zmalato do zera przy wzroscie FNMR
0 1.04%. Identyczna sytuacja miala miejsce przy wytgczeniu filtracji medianowej. Dla
obrazow rzeczywistych zaobserwowano — zgodnie z przypuszczeniami — spadek skutecz-
nosci rozpoznawania. FNMR spadl 0 4.17%, a FMR o 0.33%. Jest to bardzo niewielkie
pogorszenie, co mozna wyjasni¢ tym, ze wprawdzie duzo przypadkéw wykrycia nad-
miernego wyginania linii jest btednych, jednak wiele fatszywych minucji jest pdzniej
poprawnie usuwanych.

Przeprowadzono drugie badanie, w ktérym zmieniono parametr okreslajacy ilosé
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Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 6.25% 34.38%
FMR 0.00% 0.33%

Tabela 5.10: Wykorzystanie nadmiernego wyginania linii papilarnej

jako kryterium stopu, przy wymaganym dopasowaniu oSmiu minucji

wymaganych dopasowanych minucji z 7 na 8 (Tabela 5.2.4). Tym razem wynik przed-
stawiat sie zdecydowanie mniej korzystnie. Dla obrazéow sztucznych FNMR wzrést
0 5.21%, a FMR spadt do zera. Dla obrazéw rzeczywistych FNMR wzrést o 7.3%, FMR
spadt 0 1.01%. Wzrost FNMR jest w pelni zrozumiaty — jesli wymagamy wiekszej ilosci
dopasowanych minucji, maleje margines dla niedoktadnosci w procesie ekstrakeji cech.
Poréwnujac uzyskane rezultaty z wynikami zaprezentowanymi w Tabeli 5.20 okazuje
sie, ze s one gorsze. Prowadzi to do ostatecznego wniosku, ze analiza wyginania linii,

jako jedno z kryteridow stopu, nie sprawdza sie.

Zakonczenie linii

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 14.58% 47.92%
FMR 32.37% 6.81%

Tabela 5.11: Wytaczenie ulepszonego sposobu wykrywania zakonczen

linii

Tabela 5.11 przedstawia wyniki uzyskane przy wykorzystaniu niezmodyfikowanego
kryterium wykrywania zakonczen linii opisanego w Rozdziale 2.3.2. Jak wida¢, nasta-
pito pogorszenie wynikow. W przypadku obrazéw sztucznych FNMR wzrést o 14.54%,
a FMR o 31.48%. Dla obrazéw rzeczywistych wskazniki te spadty odpowiednio o 20.84%
i 5.47%. Pokazuje to catkowita stusznosé zastosowania zmodyfikowanej metody wykry-

wania zakonczen linii.

5.2.5 Wykrywanie falszywych minucji

W Rozdziale 3.2.5 zaproponowano traktowanie minucji potozonych zbyt blisko brze-

gu odcisku palca jako falszywych. Tabela 5.12 pokazuje rezultaty uzyskane po wyta-
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czeniu usuwania minucji potozonych na obrzezu odcisku.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 0.00% 10.42%
FMR 11.83% 10.27%

Tabela 5.12: Nieusuwanie minucji potozonych na obrzezu odcisku pal-

ca

Jak wida¢, w przypadku obrazéw sztucznych doprowadzito to do wzrostu FMR
o 10.94%, przy jednoczesnym spadku FNMR do zera. Dla obrazéw rzeczywistych
FNMR spadt o 16.66%, przy wzroscie FMR o 9.93%. Zgodnie z informacjami za-
wartymi w Rozdziale 1.3 mozna zmniejszy¢ wartos¢ FMR — kosztem wzrostu FNMR
— przesuwajac prog t, ktéry decyduje o zakwalifikowaniu odciskéow jako identycznych.
W przypadku stworzonej aplikacji progiem tym jest liczba dopasowanych minucji. Prze-

prowadzono wiec kolejne badania.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 3.12% 20.83%
FMR 0.33% 0.33%

Tabela 5.13: Nieusuwanie minucji potozonych na obrzezu odcisku pal-

ca przy wymaganym dopasowaniu 10 minucji

Tabela 5.13 pokazuje wyniki uzyskane przy wymaganym dopasowaniu 10 minucji,
przy jednoczesnym nieusuwaniu minucji na obrzezach odcisku. Jak widaé¢, w przypadku
obrazéw sztucznych FNMR wzrost o 3.12%, przy spadku FMR o 11.5% w stosunku
do poprzednich wynikow. Dla obrazéw rzeczywistych uzyskano polepszenie wartosci
wskaznika FMR o0 9.94%, przy pogorszeniu FNMR o 10.41%.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 7.29% 21.88%
FMR 0.00% 0.00%

Tabela 5.14: Zmniejszenie minimalnej odlegtosci minucji od krawedzi

odcisku palca przy wymaganym dopasowaniu 10 minucji
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Aby mozliwe bylo wyciagniecie wiarygodnych wnioskow, przeprowadzono kolejne
badanie, ktorego wynik pokazano w Tabeli 5.14. Tym razem zdecydowano si¢ na usu-
wanie minucji potozonych bardzo blisko krawedzi odcisku — w odlegtosci mniejszej niz
5 pikseli (jako ustawienie bazowe do wszystkich badan przyjeto wartos¢ 15). Spadek
FMR do zera w obu przypadkach nalezy uzna¢ za bardzo dobry rezultat. Jednoczesnie
mozna zauwazy¢ wzrost FNMR w obu przypadkach. Dla obrazow sztucznych wynosi
on 4.17% w stosunku do poprzednich wynikéw, czego nie mozna uznaé ze dopuszczal-
ny rezultat. Jednak dla obrazow rzeczywistych wzrost FNMR, jest niewielki — tylko
0 1.05% w poréwnaniu z wezesniejszym badaniem.

Powyzsze eksperymenty pokazuja, ze wskazane jest usuwanie minucji potozonych
w odlegtodci mniejszej niz kilka pikseli od krawedzi odcisku palca. Umozliwia to uzyska-
nie lepszych wynikéw, nawet przy zwigkszeniu wymaganej ilosci dopasowanych minucji

(co oznacza, ze wynik rozpoznania jest bardziej wiarygodny).

5.2.6 Polepszanie jakosci sekcji

W Rozdziale 2.3.2 opisano dwie metody stosowane do usunigcia szuméw z wy-
znaczonej sekcji. W Tabeli 5.15 zaprezentowano wyniki uzyskane po wytaczeniu tych

dwoch mechanizmow.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 7.29% 17.71%
FMR 7.14% 9.15%

Tabela 5.15: Wytaczone polepszanie jakosci sekcji

Jak wida¢ z Tabeli 5.15, w przypadku obrazéw sztucznych nastapit znaczacy spadek
skuteczno$ci rozpoznawania. Zaréwno FNMR jak i FMR spadly o 6.25%. Spowodowa-
ne jest to tym, ze w przypadku tych obrazéow przekrdj poprzeczny linii ma ptaski profil.
7 tego powodu algorytm znajdujacy minimum sekcji z reguty nie wyznacza minimum
znajdujacego sie po $rodku linii papilarnej, lecz na jej obrzezu. Prowadzi to do czeste-
go gubienia linii, a tym samym wykrywania falszywych zakonczen linii. Aby mozliwe
byto skuteczne sledzenie linii na obrazie wygenerowanym sztucznie, konieczne jest za-
stosowanie drugiego kroku poprawy jakosci sekcji, opisanego w Rozdziale 2.3.2. Dzigki

temu przekréj linii traci swoj ptaski profil i mozliwe staje sie wyznaczenie prawidtowe-
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go minimum. W przypadku obrazéw rzeczywistych obserwujemy wzrost FMR o 7.81%,
przy spadku FNMR o 9.37%. Pokazuje to, ze poprawa jakosci sekcji jest waznym dla

skutecznosci algorytmu krokiem, z ktérego nie nalezy rezygnowac.

5.3 Dopasowywanie wzorcéw

Ten podrozdzial poswiecony zostanie dyskusji wynikow uzyskanych podczas bada-

nia ulepszen algorytméw dopasowywania wzorcow zaproponowanych w Rozdziale 3.

5.3.1 Wyznaczanie przeksztalcenia geometrycznego

W Rozdziale 3.3.1 zaproponowano, by zastosowaé¢ zmodyfikowany sposob gltosowa-

nia, w ktorym gtos oddawany jest na kilka komoérek akumulatora.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 3.12% 23.96%
FMR 0.11% 2.68%

Tabela 5.16: Zastosowanie zmodyfikowanego sposobu gtosowania

Tabela 5.16 pokazuje wyniki uzyskane przy zastosowaniu zmodyfikowanego spo-
sobu glosowania. Dla obrazéw sztucznych uzyskano poprawe FMR o 0.78%, kosztem
wzrostu FNMR o 2.08%. W przypadku obrazéw rzeczywistych zachodzi jednak sytu-
acja doktadnie odwrotna — to FNMR maleje o 3.12%, a FMR ro$nie o 1.34%. Poniewaz
nie pozwala to na wyciggniecie jednoznacznego wniosku, przeprowadzono kolejny eks-
peryment. Zastosowano te same ustawienia co dla badan w Tabeli 5.14 (oczywiscie

z wyjatkiem zmodyfikowanego sposobu glosowania).

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 10.42% 32.29%
FMR 0.00% 0.33%

Tabela 5.17: Zastosowanie zmodyfikowanego sposobu gltosowania przy

ustawieniach identycznych jak w Tabeli 5.14

Jak wida¢, w Tabeli 5.17 uzyskano gorsze wyniki niz w Tabeli 5.14. Dla obrazow

sztucznych FMR utrzymalo si¢ na poziomie 0%, przy wzroscie FNMR o 3.13% w sto-
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sunku do wynikéw w Tabeli 5.14. Dla obrazéw rzeczywistych FNMR wzrost o 10.41%,
a FMR wzrést o0 0.33%. Widaé wigc, ze niewielkiemu pogorszeniu FMR towarzyszy tak-
ze duzy wzrost FNMR. Prowadzi to do konkluzji, ze zmodyfikowany sposoéb gltosowania

nie przynosi zadowalajacych rezultatoéw i jego stosowanie nie jest wskazane.

Doktadnosé Obrazy sztuczne | Obrazy rzeczywiste
Obrét | Przesuniecie | FNMR | FMR | FNMR FMR
4 4 3,12% | 0.11% | 27.08% 1.34%
5 5 0.00% | 0.00% | 25.00% 2.90%
6 6 4.17% | 1.67% | 32.29% 2.01%

Tabela 5.18: Zalezno$¢ miedzy doktadnoscig dyskretyzacji, a skutecz-

noscig rozpoznawania

Tabela 5.18 pokazuje zalezno$¢ miedzy doktadnoscia dyskretyzacji kata i przesunie-
cia, a skutecznoscia rozpoznawania. Dla obrazéw sztucznych mozliwe staje sie uzyska-
nie wynikéw, przy ktoérych zaréwno FNMR jak i FMR uzyskuja wartos¢ 0, co jest re-
zultatem idealnym. Dla tych samych wartosci dyskretyzacji dla obrazow rzeczywistych
uzyskujemy zminimalizowanie FNMR i maksymalizacje FMR, (dla zastosowanych usta-
wien). Teoretycznie zmniejszenie stopnia dyskretyzacji powinno prowadzi¢ do wzrostu
doktadnosci dopasowania. W praktyce jednak niedoktadnosci procesu ekstrakeji cech
sprawiaja, ze idealne dopasowanie wzorcoéw jest niemozliwe i zmniejszanie doktadnosci

ponizej pewnej granicy prowadzi¢ bedzie do wzrostu btedu.

Tolerancja | Obrazy sztuczne | Obrazy rzeczywiste
katowa | FNMR | FMR | FNMR FMR

5 26.04% | 0.00% | 65.62% 0.00%
15 5.21% | 0.22% | 27.08% 1.34%
25 1.04% | 0.89% | 25.00% 2.79%

180 4.46% | 1.04% | 31.25% | 19.87%

Tabela 5.19: Zalezno$¢ miedzy tolerancja roznicy katéw, a skuteczno-

Scig rozpoznawania

Tabela 5.19 prezentuje zalezno$é¢ skutecznosci rozpoznawania od tolerancji kato-
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wejl. Wyraznie widaé, ze dla zbyt matej wartosci dochodzi do bardzo duzego wzrostu
FNMR. Wynika to z niedoktadnosci w procesie ekstrakcji cech, a méwigc $cislej z nie-
doktadnosci przy ustalaniu kierunku minucji. Wida¢, ze wzrost tolerancji prowadzi
do zmniejszenia FNMR, przy jednoczesnym niewielkim wzroscie FMR. Jesli kierunek
minucji zostanie zignorowany (ustawienie tolerancji na 180°) w przypadku obrazéw
rzeczywistych dochodzi do bardzo duzego wzrostu obu wspotczynnikéw. Pokazuje to,
ze kierunek minucji ma duze znaczenie i powinien by¢ uwzgledniany przy jednoczesnym

dopuszczeniu pewnej niedoktadnosci jego wyznaczania.

5.3.2 Wyznaczanie stopnia podobienstwa odciskéw

Jako ostatni etap badania wptywu parametréw na dziatanie algorytmu, rozpatrzo-
no zalezno$¢ pomiedzy wymagang ilosciag dopasowanych minucji, a skutecznoscia roz-
poznawania. Wymagana ilo$¢ dopasowanych minucji jest opisanym w Rozdziale 1.3
progiem t, decydujacym o uznaniu odciskéw za identyczne badz rézne. Dlatego tez
oczekuje sie, ze zmniejszanie tej wartosci prowadzi¢ bedzie do wzrostu FMR i spadku
FNMR oraz na odwrét — zwiekszanie wartosci prowadzi¢ bedzie do zmniejszania sie
FMR i wzrostu FNMR.

Obrazy sztuczne | Obrazy rzeczywiste
[los¢ minucji | FNMR | FMR | FNMR FMR
5 1.04% | 14.84% | 18.08% 8.33%
6 1.04% | 4.24% | 19.79% 7.59%
7 1.04% | 0.89% | 27.08% 1.34%
8 3.12% | 0.00% | 30.21% 0.11%
9 7.29% | 0.00% | 37.50% 0.00%

Tabela 5.20: Ilo$¢ minucji koniecznych do dopasowania, aby uznac

odciski za identyczne

Zaprezentowane w Tabeli 5.20 wyniki potwierdzaja przewidziana zaleznos¢. Wy-
boér optymalnej wartosci progu uzalezniony jest od innych parametréw. Jak pokazano

przy wczesniejszych pomiarach, dzieki dostosowaniu reszty parametréow mozliwy jest

IPatrz réwnanie 2.3 w Rozdziale 2.4.2
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wybor wiekszych wartodci progu dajacych jednoczesnie lepsze rezultaty od uzyskanych
w Tabeli 5.20.

5.4 Optymalne ustawienia

Na podstawie przeprowadzonych eksperymentéw wybrano ostateczne optymalne

ustawienia. Zaprezentowano je w Tabeli 5.21.

Parametr Wartosé

Obrazy sztuczne | Obrazy rzeczywiste

Parametry ekstrakcji cech

backgroundColor 255 255
backgroundThreshold 85 85
bendingHistorySize 2 2
bendingThreshold 60 60
directionThreshold 30 30
cropPadding 10 10
cropThreshold 45 45
directionMapStrategy IM? M2
distanceBetweenSections 6 6
extendedSectionSize 1 1
gridSize 8 10
medianMaskSize 1 1
minimumDistanceBetweenMinutiae 7.0 7.0
minimumMinutiaeDistanceFromBorder 5.0 5.0
nextLineProviderStrategy SNLP? SNLP?
ridgeColor 30 30
ridgeThreshold 70 70
sectionSize 4 4
smootheningWindowSize 10 10
tangent WindowSize 8 8
useAverageSectionEnhancement true true

2INTERPOLATED_MAP
3STANDARD_NEXT_LINE_PROVIDER
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Parametr Wartosé

Obrazy sztuczne | Obrazy rzeczywiste
useCroplmagePreprocessing true true
useExcessiveBending false false
useGaussianSectionEnhancement true true
useImprovedNextLineProvider false true
uselmprovedStopCriteria true true
useMedianIlmagePreprocessing true true

Parametry dopasowywania wzorcoéw

alignmentCalculatorType SAC? SACH
matchingDirectionThreshold 25 15
matchingDistanceThreshold 20 20
minimumMatchedMinutiae 8 10
rotationBinSize D
translationBinSize 5

Tabela 5.21: Optymalne wartosci parametrow

Testowanie skutecznosci systemu biometrycznego musi by¢ oparte o inng baze da-
nych, niz ta, na ktérej system byt dostrajany. Spowodowane jest to tym, ze w trakcie
pracy system spotyka sie danymi, z ktérymi nie mial wezesniej do czynienia (nie istnie-
je mozliwos¢ okreslenia z gory jak doktadnie beda wygladaty skanowane w przysztosci
obrazy odciskow palcéw). W celu ostatecznego przetestowania skutecznosci stworzone;j
aplikacji zastosowano dwie nowe bazy danych. Ich struktura jest identyczna jak baz
wykorzystywanych do analizy parametrow aplikacji. Ostateczne wyniki skutecznosci

rozpoznawania przedstawiono w Tabeli 5.22.

Wskaznik | Obrazy sztuczne | Obrazy rzeczywiste
FNMR 0.00% 16.67%
FMR 0.00% 3.91%

Tabela 5.22: Ostateczna zmierzona skuteczno$¢ weryfikacji uzytkow-

nikow

4STANDARD_ALIGNMENT_CALCULATOR
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5.5 Pordéwnanie z istniejgcymi algorytmami

Wyniki zaprezentowane w Tabeli 5.22 poréwnano z juz istniejacymi algorytmami.
W tym celu skorzystano z publicznie opublikowanych wynikéw konkursu Fingerprint
Verification Competition 2004 [26]. Wziely w nim udzial 43 algorytmy nadestane przez
firmy, osrodki akademickie oraz programistow dziatajacych na wtasna reke. Tabela 5.23
przedstawia poréwnanie wynikow uzyskanych na wybranej bazie danych przez kilka

najlepszych algorytméw bioracych udziat w konkursie.

Algorytm FMR | Sredni czas Sredni czas
ekstrakcji | dopasowywania
pPo47 2.86% 1.95 1.87
P101 3.86% 0.10 3.19
P097 5.54% 0.74 0.75
P009 5.54% 0.25 0.23
P049 711% 0.32 0.47
P004 5.64% 0.77 0.75
P103 6.36% 0.16 0.16
Stworzony algorytm | 3.91% 0.43 0.22

Tabela 5.23: Porownanie stworzonej aplikacji z innymi algorytmami

rozpoznawania odciskow palcow

Stworzona w ramach tej pracy aplikacja wypada, w poréwnaniu z najlepszymi wyni-
kami z konkursu FVC, dosy¢ dobrze. Nalezy jednak pamiegtaé, ze do testowania stworzo-
nego algorytmu wykorzystano jedynie niewielki fragment bazy uzywanej w konkursie.
Ponadto organizatorzy FVC nie podali doktadnej metody wyliczania wskaznika FMR.
W rzeczywistosci korzystali oni z dwéch wskaznikéw — FMR100 i FMR1000 — nie poda-
jac jednak doktadnego ich znaczenia i sposobu obliczania. Tym samym zaprezentowane

poréwnanie nie moze by¢ w pelni miarodajne.
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Podsumowanie

W ramach powyzszej pracy zaprezentowano przeglad teoretycznych zagadnien zwia-
zanych z systemami biometrycznymi oraz zagadnieniem rozpoznawania odciskow pal-
coOw. Przedstawiono juz istniejace metody rozpoznawania odciskéw, a takze zapropo-
nowano wtasne innowacje w tych metodach. Zastosowano nowe kryterium wykrywa-
nia minucji, polegajace na uwzglednianiu poziomu jasnosci pikseli w trakcie $ledzenia
przebiegu linii papilarnej. Ponadto wprowadzono modyfikacje algorytmu wyznacza-
nia kierunku linii papilarnej. Jej idea oparta jest o wykorzystanie interpolacji metoda
najblizszego sasiada zamiast interpolacji liniowej, co ma na celu przyspieszenie obli-
czen. W celu weryfikacji zaproponowanych rozwiazan stworzono aplikacje komputero-
wa implementujaca oméwione teoretycznie algorytmy. Eksperymenty wykazaty wzrost
poprawnosci rozpoznawania w przypadku zastosowania nowych kryteriow wykrywania
minucji. Dla obrazéw rzeczywistych btad FMR — ilos¢ falszywych dopasowan — wyniost
3.91%, podczas gdy btad FNMR — ilo$¢ falszywych niedopasowan — osiagnal wartosé
16.67%. W przypadku zastosowania zaproponowanych w literaturze kryteriéw wykry-
wania minucji btad FMR wynosit 6.81%, a btad FNMR osiggnal wartos¢ 47.92%.
Oznacza to, ze zaproponowana metoda przyniosta prawie dwukrotny spadek bledu
FMR i prawie trzykrotny spadek btedu FNMR. Jednoczesnie wykazano, ze nowa me-
toda wyznaczania kierunku linii papilarnych nie przynosi oczekiwanych rezultatow. Jej
zastosowanie spowodowalo wzrost btedéw rozpoznawania: wspotezynnik FMR osiagnat
2.68%, a FNMR - 31.25%.

Wyniki osiggniete przez stworzona aplikacje sa zblizone do rezultatéw uzyskanych
przez algorytmy biorgce udzial w konkursie Fingerprint Verification Competition w ro-
ku 2004. Nalezy jednak podkresli¢, ze w przeprowadzonej w 2006 roku edycji konkursu
FVC, najlepsze algorytmy uzyskaly bledy FMR rzedu 0.01%. Wyniki te pokazuja, ze

zaimplementowana metoda powinna by¢ w dalszym ciggu rozwijana i udoskonalana.
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PODSUMOWANIE

Dalsze prace w kierunku ulepszenia stworzonej aplikacji moga obejmowac:

e Udoskonalenie procesu ekstrakecji cech poprzez szczegdétowa analize dziatania al-
gorytmu sledzacego linie. Wskazane byloby stworzenie interfejsu graficznego da-
jacego mozliwos¢ wgladu w biezace wartosci zmiennych na kazdym etapie dzia-

tania algorytmu.

e Opracowanie metody pozwalajacej na skuteczng ekstrakcje cech w przypadku

obrazow stabej jakosci.

e Zaprojektowanie algorytmu dopasowywania wzorcow wykorzystujacego mniejsza
ilo$¢ pamieci. Wskazane bytoby stworzenie metody pozwalajacej na jeszcze wiek-

sza doktadno$¢ dopasowywania (wyznaczania przeksztatcenia geometrycznego).

e Stworzenie algorytmu umozliwiajacego dopasowywania jedynie fragmentow od-

ciskow palcow.

e Opracowanie metody wyliczania stopnia podobienstwa uwzgledniajacej nie tylko

minucje, ktore do siebie pasuja, ale takze te, ktore do siebie nie pasuja.
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Dodatek A

Obstuga aplikacji

A.1 Uruchamianie

Do uruchomienia aplikacji wymagane jest srodowisko uruchomieniowe Java (JRE)
w wersji 1.5 zainstalowane w systemie operacyjnym. Stworzona aplikacja dostarczona
jest w formie pliku .jar - wykonywalnego archiwum Java. Moze by¢ uruchamiana zarow-
no pod systemem Linux, Windows jak i Solaris. Aplikacja do pracy wymaga obecno$ci
dodatkowych bibliotek w katalogu 1ib/ oraz istnienia dwoch plikéw konfiguracyjnych
(patrz A.2) w katalogu rc/. Katalog dist/ na ptycie zawiera aplikacje gotowa do
uruchomienia (szczegélowy opis zawartosci plyty znajduje sie w Dodatku B).

Aplikacja jest programem konsolowym. Sterowana jest za pomoca parametrow prze-
kazywanych z linii polecen. W celu uruchomienia aplikacji nalezy — bedac w konsoli —
wejs¢ do katalogu, w ktéorym znajduje sie plik jar z aplikacja, a nastepnie uruchomié

go z odpowiednimi parametrami, przyktadowo:
java -jar fingerprintMatcher.jar -bc fingerprints/templates/synthetic

Tryb pracy programu okreslany jest poprzez uzycie odpowiednich opcji. Dostepne

mozliwosci to:

e —e, ——extractMinutiae : program dokona tylko ekstrakcji cech. Wymagane
jest podanie co najmniej jednego parametru, okreslajacego potozenie pliku gra-

ficznego z odciskiem palca. Drugi parametr jest opcjonalny i okresla potozenie
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DODATEK A.

pliku szablonu, w ktérym majg zosta¢ zapisane wyekstrahowane cechy. Jesli dru-
gi parametr nie zostanie podany, wtedy program zapisze szablon w tym samym

katalogu co plik graficzny, zmieniajac rozszerzenie pliku na xml.

e —c, ——compareTemplates : program poréwna ze sobg dwa szablony z wyeks-
trahowanymi cechami. Wymagane jest podanie dwoch parametréw okreslajacych

potozenie dwoch plikéw do pordownania.

e —be, ——batchExtract : wsadowa ekstrakcja cech. Wymagane jest podanie
dwoéch parametrow. Pierwszy okresla katalog, w ktérym znajduja sie pliki gra-
ficzne z odciskami palcow. Podany katalog nie moze by¢ pusty i musi zawieraé tyl-
ko pliki graficzne z nazwami w formacie: " prefiks_A_B.rozszerzenie”. Prefiks jest
ignorowany, ale musi istnie¢ i nie moze zawiera¢ podkreslnikéw. A oznacza liczbe,
ktora musi by¢ identyczna dla réznych obrazow tego samego palca. B oznacza
kolejne numery réznych uje¢ tego samego odcisku palca. Przyktadowo nazwy pli-
kow w katalogu to: synthetic_1_1.png, synthetic_1_2.png, synthetic_1_3.png, syn-
thetic_2_1.png, synthetic_2_2.png, synthetic_2 3.png. Wtedy pierwsze trzy pliki
zawieraja trzy rozne ujecia jednego odcisku palca. Kolejne trzy pliki zawieraja
obrazy drugiego odcisku palca. Drugi podawany parametr musi okresla¢ nazwe

pustego katalogu, w ktoérym zostang zapisane szablony.

e —bc, ——batchCompare : wsadowe poréwnywanie wzorcow. Wymagane jest
podanie jednego parametru okreslajacego katalog z szablonami odciskow pal-
coOw. Nazwy plikéw musza by¢ zgodne ze standardem okreslonym w poprzednim
podpunkcie. Program dokonuje obliczenia wskaznikow FMR i FNMR zgodnie

z metoda opisang w Rozdziale 5.

e brak opcji : w przypadku braku jakiejkolwiek opcji wymagane jest podanie
dwoch parametrow okreslajacych potozenie plikow graficznych z odciskami pal-

coOw do poréwnania.

A.2 Konfiguracja parametréw

Parametry zastosowanych algorytméw zapisane sg w dwoch plikach konfiguracyij-

nych zapisanych w katalogu w katalogu rc/. Plik extraction-configuration.xml
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zawiera konfiguracje zwiazana z ekstrakcja cech. Plik matching-configuration.xml
zawiera konfiguracje dopasowywania wzorcow. Sa to pliki w formacie XML, a wiec
wartosci poszczegélnych parametréw zapisane sa pomiedzy znacznikami. Wszystkie

znaczniki zwigzane z parametrami konfiguracji ujete sa pomiedzy gtéwnym znaczni-

kiem (Rysunek A.1).

<extraction.configuration.ExtractionConfiguration>
<backgroundColor>255</backgroundColor>
<ridgeColor>0</ridgeColor>
<cropThreshold>30</cropThreshold>

</extraction.configuration.ExtractionConfiguration>

Rysunek A.1: Przyktadowy fragment pliku konfiguracyjnego

Parametry ekstrakcji cech

backgroundColor : odcien (w skali szarosci) tta obrazka zawierajacego odcisk palca.

Przyjmuje wartosci od 0 (czarny) do 255 (bialy).

backgroundThreshold : zakres tolerancji podczas segmentacji odcisku palca z tla.

Musi by¢ nieujemny.

bendingHistorySize : ilo$¢ zapamietywanych poprzednich kierunkéw poruszania.
Wykorzystywane przy wykrywaniu nadmiernego wyginania sie linii. Musi by¢

liczba dodatnig.

bendingThreshold : zakres tolerancji dla wyginania sie linii. Wykorzystywane przy
wykrywaniu nadmiernego wyginania sie linii. Po przekroczeniu tej wartosci algo-
rytm uznaje, ze linia zbyt gwattownie zmienita kierunek. Warto$¢ podana w stop-

niach. Musi by¢ liczba nieujemna.

cropPadding : rozmiar obwodki zostawianej wokot odcisku palca podczas przycinania

obrazu (przetwarzanie wstepne). Musi by¢ liczba nieujemna.

cropThreshold : zakres tolerancji jasnos$ci podczas przycinania obrazu z odciskiem

palca (przetwarzanie wstepne). Musi by¢ liczba nieujemna.
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directionMapStrategy : wybor strategii okreslania kierunku. Przyjmuje warto$¢ IN-
TERPOLATED_MAP (dla mapy interpolowanej) lub STANDARD_MAP (dla

mapy bez interpolacji).

directionThreshold : zakres tolerancji katowej przy wyznaczaniu nowego maksimum
sekcji. Wykorzystywany przy sprawdzaniu warunku stopu. Po przekroczeniu al-
gorytm uznaje, ze nastapito zakonczenie linii. Warto$¢ podana w stopniach. Musi

by¢ liczba nieujemna.

distanceBetweenSections : odlegto$¢ pomiedzy dwoma kolejnymi sekcjami linii pa-

pilarnej. Musi by¢ wieksze od sectionSize.

extendedSectionSize : parametr wykorzystywany w algorytmie poprawiania jakosci
sekcji linii papilarnej. Okresla ilos¢ dodatkowych sekcji, po kazdej stronie aktu-

alnej sekcji, pobieranych z obrazka. Musi by¢ liczba nieujemna.

gridSize : wielkos¢ siatki stosowanej przy standardowym algorytmie wyznaczania ko-

lejnych punktéw startowych w algorytmie sledzenia linii. Musi by¢ wieksze od 1.

medianMaskSize : rozmiar maski dla filtru medianowego (przetwarzanie wstepne).

Musi byé¢ liczba dodatnia.

minimumDistanceBetweenMinutiae : minimalna dopuszczalna odlegto$¢ miedzy
minucjami. Ponizej tej wartosci obie minucje zostang uznane za fatszywe. Musi

by¢ liczba nieujemna.

minimumMinutiaeDistanceFromBorder : minimalna odlegto$¢ minucji od kra-
wedzi odcisku palca. Ponizej tej wartodci minucja zostanie uznana za falszywa.

Musi by¢ liczba nieujemna.

nextLineProviderStrategy : wybodr algorytmu wyznaczania kolejnych punktow po-
czatkowych w algorytmie §ledzenia linii. Jedyna dopuszczalna wartosé to STAN-

DARD_NEXT _LINE_PROVIDER (opcja stworzona w celu pdézniejszych rozsze-

rzen).

ridgeColor : odcien (w skali szarosci) krawedzi linii papilarnej. Przyjmuje wartosci

od 0 (czarny) do 255 (bialy).
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ridgeThreshold : zakres tolerancji dla jasnosci linii papilarnej. Wykorzystywane przy

okreslaniu warunkéw stopu. Musi by¢ liczba nieujemna.

sectionSize : szerokos¢ sekcji pobieranej z linii papilarnej. Rzeczywista dtugosé¢ sekcji

wynosi 2 - sectionSize + 1. Musi by¢ liczba dodatnig.

smootheningWindowSize : parametr wykorzystywany w algorytmie wygtadzania
krawedzi obszaru wysegmentowanego z tta. Okresla szeroko$¢ okna wygltadzaja-

cego. Musi by¢ liczbg dodatnia.

tangentWindowSize : rozmiar okna wykorzystywanego przy obliczeniu mapy kie-

runkow. Musi by¢ liczba wieksza od 1.

useAverageSectionEnhancement : okresla, czy stosowaé poprawe jakosci sekcji po-

przez usrednianie z sgsiednimi sekcjami. Przyjmuje true albo false.

useCropImagePreprocessing : okresla, czy stosowaé przetwarzanie wstepne obrazu

w postaci jego przyciecia. Przyjmuje true albo false.

useExcessiveBending : okresla, czy korzysta¢ z warunku stopu sprawdzajacego nad-

mierne wyginanie si¢ linii papilarnej. Przyjmuje true albo false.

useGaussianSectionEnhancement : okresla, czy stosowaé¢ poprawe jakosci sekcji

poprzez splot z maska my. Przyjmuje true albo false.

uselmprovedNextLineProvider : okresla, czy uwzglednia¢ jasnos$é piksela przy wy-
znaczaniu nowego punktu poczatkowego. Opcja ta jest niezalezna od strategii
wykorzystywanej do wyznaczania kolejnych nowych punktéw (opcja nextLine-

ProviderStrategy). Przyjmuje true albo false.

uselmprovedStopCriteria : okresla czy korzysta¢ z ulepszonego kryterium wykry-
wania zakonczenia linii (opisanego w Rozdziale 3.2.4) czy z oryginalnego kryte-

rium stopu (opisanego w Rozdziale 2.3.2). Przyjmuje true albo false.

useMedianImagePreprocessing : okresla, czy stosowaé przetwarzanie wstepne ob-

razu w postaci filtru medianowego. Przyjmuje true albo false.
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Parametry dopasowywania wzorcow

alignmentCalculatorType : okresla rodzaj algorytmu glosowania w procesie wy-
znaczania transformacji geometrycznej. Algorytm, ktéry oddaje tylko jeden glos
w kazdej iteracji oznaczono jako STANDARD_ALIGNMENT_CALCULATOR.
Wartos¢ IMPROVED_ALIGNMENT_CALCULATOR oznacza stosowanie ulep-

szonego algorytmu opisanego w Rozdziale 3.3.1.

matchingDirectionThreshold : zakres tolerancji réznicy kierunkéw minucji. Uzy-
wane zarOwno przy wyznaczaniu transformacji geometrycznej jak i pézniejszym

porownywaniu wzorcow. Musi by¢ liczba nieujemna.

matchingDistanceThreshold : zakres tolerancji odlegtosci miedzy minucjami. Uzy-
wane zaré6wno przy wyznaczaniu transformacji geometrycznej jak i p6zniejszym

porownywaniu wzorcow. Musi by¢ liczba nieujemna.

minimumMatchedMinutiae : ilos¢ minucji jaka musi si¢ pokrywac zeby uzna¢ dwa

odciski za identyczne. Musi by¢ liczba dodatnia.

minutiaeMatcherType : wybér algorytmu wyznaczania stopnia podobienstwa odci-
skéw. Jedyna dopuszczalna warto$¢ to NAIVE_MINUTIAE MATCHER (opcja

stworzona w celu p6zniejszych rozszerzen).

rotationBinSize : okredla, co ile dyskretyzowany jest kat w procesie wyznaczania
optymalnego przeksztalcenia geometrycznego. Musi zawiera¢ sie pomiedzy 4, a 90

wlacznie.

translationBinSize : okresla, co ile dyskretyzowane jest przesuniecie w procesie wy-
znaczania optymalnego przeksztalcenia geometrycznego. Musi by¢ liczba wigksza
od 3.

93



Dodatek B

Plyta CD

94




DODATEK B.

Zawartos¢ katalogéw na ptlycie:

db : bazy danych sztucznych i naturalnych odciskéw palcow wykorzystywane do bada-
nia dostrajania paramteréw (podkatalog tuning/) i skutecznosci dziatania apli-

kacji (podkatalog test/)
dist : dystrybucyjna wersja aplikacji przeznaczona do uruchamiania

doc : elektroniczna wersja pracy magisterskiej oraz dwie prezentacje wygtoszone pod-

czas seminarium dyplomowego

jre : srodowisko uruchomieniowe Java (JRE) potrzebne do uruchomienia aplikacji

(wersja dla Windows, Windows 64-bit, Linux i Linux 64-bit)

src : kod zrédtowy aplikacji (projekt srodowiska Eclipse)
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