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NOWE KRYTERIA WYKRYWANIA MINUCJI W ALGORYTMIE ROZPOZNAWANIA
ODCISKOW PALCOW

Streszczenie
W artykule przedstawiono ulepszenie algorytmu rozpoznawania uzytkownika na podstawie analizy
odciskow palcow. Algorytm polega na Sledzeniu przebiegu linii papilarnych w celu wykrycia minucji,
czyli miejsc w ktorych linie papilarne konczq sie lub rozgaleziajq. Autor prezentuje nowe kryteria
pozwalajqce stwierdzic istnienie minucji. Uklad minucji pozwala na jednoznaczne rozpoznanie osoby.
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1. Wstep

Od wielu lat ro$nie zapotrzebowanie na systemy rozpoznajace osoby w oparciu o cechy biometryczne.
Najwigksza popularno$¢ zyskala metoda rozpoznawania oparta o analiz¢ linii papilarnych. Wynika to
z ich catkowitej unikalnosci, niezmiennosci, obecnosci u kazdego cztowieka [7] oraz wzglgdnej tatwosci
pobierania i analizowania. Doprowadzito to do rozwoju licznych metod automatycznego rozpoznawania
odciskow palcow. Moze si¢ wydawacé, ze jest to zagadnienie w pelni zbadane, poniewaz byto to jedno
z pierwszych zadan automatycznego rozpoznawania wzorcéw juz kilkadziesiat lat temu. Poglad ten jest
jednak blgdny, gdyz zagadnienie automatycznego rozpoznawania odciskow palcow wciaz jest duzym
wyzwaniem [1].

Wyrdznia sig kilka rodzajow cech, ktore pozwalaja na odroznianie odciskow palcow od siebie [4], [7].
Cechy globalne to ogolny wzdr tworzony przez linie papilarne (np. tuk albo petla) oraz rozlokowanie
punktow charakterystycznych (ang. singularities) takich jak delta (punkt, w ktérym zbiegaja si¢ linie
z trzech kierunkow) czy rdzen (ang. core, punkt otoczony naokolo przez linie). Te cechy nie sa jednak
wystarczajace do jednoznacznego opisania i rozpoznania odcisku. Dlatego analizuje si¢ takze minucje,
czyli charakterystyczne zmiany w przebiegu linii papilarnych. Minucja opisana jest przez potozenie,
kierunek oraz rodzaj. W automatycznym rozpoznawaniu odciskow palcow uwzglednia si¢ jedynie dwa
rodzaje: rozwidlenia izakonczenia linii papilarnych. Dopiero wzajemny uklad minucji pozwala na
jednoznaczne rozpoznanie odcisku, a tym samym uzytkownika.

2. Metody i algorytmy rozpoznawania odciskow palcéw

W literaturze dotyczacej automatycznego rozpoznawania odciskéw palcéw zaproponowano wiele
metod i algorytméw ekstrakcji minucji (np. [1], [2]) oraz dopasowywania dwoch odciskow do siebie
(np. [5], [6], [9]). Algorytmy te maja kluczowe znaczenie, poniewaz od ekstrakcji minucji i porownania
ich wzajemnego uktadu na dwoch odciskach zalezy poprawnos¢ rozpoznawania uzytkownika.

2.1. Metody oparte o operacje morfologiczne

Wiele poczatkowo proponowanych metod ekstrakcji minucji opierato si¢ na ztozonym przetwarzaniu
wstepnym. Wymagato ono w pierwszym kroku przeksztalcenia obrazu ze skali szarosci na postaé
binarna. Drugi krok polegal na $cienianiu linii papilarnych do szerokosci jednego piksela poprzez
stosowanie na obrazie operacji morfologicznych. W tak uzyskanym obrazie analizowano przebieg linii,
by wykry¢ minucje. Metoda ta jest obarczona duzym kosztem obliczeniowym na etapie przetwarzania
wstgpnego oraz znacznym ryzykiem wystapienia blgdow. Powstaja one w trakcie binaryzacji, zwlaszcza
w przypadku obrazéw o niskim kontrascie, oraz podczas stosowania operacji morfologicznych. Bledy
prowadza do utraty czesci istniejacych oraz powstawania fatszywych minucji.



2.2. Metody oparte o analiz¢ przebiegu linii papilarnych

Niedogodnosci metod opartych o binaryzacje i operacje morfologiczne spowodowaly potrzebe
zaprojektowania metod dzialajacych z wigksza skutecznoscia ibez potrzeby stosowania zlozonego
przetwarzania wstgpnego. Doprowadzito to do powstania algorytmow, ktore wykrywaja minucje poprzez
$ledzenie przebiegu linii papilarnych na obrazie w skali szarosci. W tym artykule wybrano jako punkt
wyj$cia algorytm nalezacy do tej grupy.

Pierwszym etapem dziatania algorytmu, jest segmentacja odcisku palca z tta. Metoda segmentacji
zalezy od postaci obrazu dostarczanego przez czytnik linii papilarnych. Nastepnym etapem jest obliczenie
mapy kierunkow (ang. directions map, orientation image). Okres$la ona lokalny zwrot linii papilarnych.
Informacja ta jest wymagana na p6zniejszym etapie ekstrakcji cech. Wigkszo$¢ algorytmoéw wyznaczania
kierunku krawedzi opartych jest o metody gradientowe. Zdecydowano si¢ na wykorzystanie metody
omoéwionej w [8]. Majac przygotowana mapg kierunkoéw oraz znajac obszar zajmowany przez odcisk
palca mozna rozpocza¢ gtéwny etap algorytmu, ktory analizuje wszystkie linie papilarne znajdujace sig
na obrazie.

Algorytm rozpoczyna dziatanie w punkcie (X;, ys), w ktorym lokalny kierunek linii papilarnych
wynosi @o. W kazdym kolejnym kroku $ledzona linia przecinana jest prostopadla sekcja (oznaczmy Q)
o dtugosci 2o0+1. Nastgpnie znajdywane jest minimum (Xm, ym) tej sekcji. Na podstawie lokalnego
kierunku ¢n linii papilarnych w znalezionym punkcie, algorytm przemieszcza si¢ wzdtuz linii z punkt
(Xm, Ym) 0 p pikseli do punktu (x, y). Przebyty kawalek linii jest oznaczany, aby zapobiec jego
ponownemu przechodzeniu w przyszlosci oraz aby umozliwi¢ wykrywanie przecig¢ z innymi liniami.
Wszystkie powyzsze kroki sa powtarzane iteracyjnie.

2.2.1. Warunki stopu zaproponowane w literaturze

Sledzenie linii konczy si¢ po spehieniu jednego z warunkéw stopu. W [2] zaproponowano
nastegpujace kryteria:

*  Woyjscie linii papilarnej poza obszar odcisku palca wyznaczony w procesie segmentacji.
Oznacza to brak minucji.

*  Minimum nowej sekcji Q tworzy zbyt duzy kat wzgledem kierunku linii w punkcie (Xm, Ym)-
Oznacza to, ze linia si¢ konczy, a wigc wykryto minucjg.

« Dojscie w trakcie §ledzenia przebiegu linii do drugiej linii, juz wcze$niej przeanalizowane;j.
Oznacza to, ze te dwie linie papilarne si¢ tacza, a wigc wykryto minucje.

* W trakcie $ledzenia linii zapamigtywane sg kierunki, w ktérych przemieszczano si¢ w kilku
ostatnich krokach. Jesli nowy kierunek odbiega za bardzo od $redniego kierunku, w ktérym
poruszano si¢ w ostatnich krokach, §ledzenie linii zostaje przerwane.

2.2.2. WarunKki stopu zaproponowane przez autora

W niniejszym artykule proponuje si¢ zastgpienie kryteriow stopu, zaproponowanych w literaturze,

nastepujacymi kryteriami:

*  Wyjscie linii papilarnej poza obszar odcisku palca wyznaczony w procesie segmentacji. Oznacza
to brak minucji.

*  Wyjscie poza obszar aktualnie $ledzonej linii papilarnej. Oznacza to, ze wystapilo jej
zakonczenie albo doszto do bilednego przeskoczenia migdzy dwoma sasiednimi liniami
papilarnymi. W obu przypadkach zapamigtuje si¢ znalezienie minucji konczacej linig.

* Dojscie w trakcie §ledzenia przebiegu linii do drugiej linii, juz wczes$niej przeanalizowanej.
Oznacza to, ze te dwie linie papilarne si¢ tacza, a wigc wykryto minucje.

2.2.3. Wykrywanie falszywych minucji

Czg$¢ wykrytych minucji moze okazaé si¢ fatszywa. Do wykrycia blednego zakonczenia linii moze
dojs¢ w wyniku przeskoczenia pomi¢dzy dwoma sasiednimi liniami. Do wykrycia btednego rozgat¢zienia
moze dojs¢ w wyniku natrafienia na linig, ktorej $ledzenie zostalo wczes$niej przerwane z powodu
wykrycia btednego zakonczenia linii. W takim przypadku mamy do czynienia az z dwoma fatszywymi
minucjami w jednym miejscu.

Proponowane w literaturze kryterium wykrywania falszywych minucji oparte jest o analiz¢ wzajemne;j
odlegtosci minucji. Wynika ono z tego, ze na rzeczywistym odcisku palca dwie minucje nie moga si¢ na
siebie naktada¢. Jesli wigc dochodzi do sytuacji, w ktorej dwie minucje znajduja si¢ w odleglosci
mniejszej od pewnego zdefiniowanego progu, zostaja one uznane za falszywe i usunigte.



W niniejszym artykule proponuje si¢ kryterium wykrywania falszywych minucji oparte o analizg
odlegtosci minucji od krawedzi obszaru odcisku palca wysegmentowanego z tla. Jesli minucja znajduje
si¢ zbyt blisko brzegu odcisku, zostaje usunigta. Na obrzezach odcisku jako$¢ linii czgsto jest stabsza niz
w centrum, co wynika ze stabszej sily nacisku palca na czujnik. W wyniku zmniejszenia si¢ kontrastu
pomigdzy liniami papilarnymi a ttem, dochodzi do bledéw w procesie $ledzenia linii, a tym samym do
wykrywania btednych minucji, w szczegolnosci zakonczen linii.

2.3. Dopasowywanie odciskow palcow

Zadaniem algorytmu dopasowujacego odciski palcow do siebie jest poréwnanie odcisku zapisanego
w bazie danych jako szablon (oznaczmy przez T), z odciskiem uzyskanym z czytnika (oznaczmy przez I)
i okreslenie stopnia ich podobienstwa, jako liczb¢ pomigdzy Oal lub jako binarna decyzje —
zaakceptowany/odrzucony. Wigkszo$¢ metod dopasowywania odciskéw palcow operuje na reprezentacji
odcisku w postaci wektora cech (np. minucji), a tylko nieliczne opieraja si¢ bezposrednio na obrazie
zeskanowanego odcisku palca. W tym artykule zdecydowano si¢ na algorytm wykorzystujacy wektor
cech.

W celu dopasowania do siebie dwoch odciskow nalezy najpierw wyréwnac je wzgledem siebie, czyli
znalez¢ ich wzajemne przesunigcie oraz obrot. Szukamy wige takich parametréw przeksztalcenia
geometrycznego, ktore pozwola na dopasowanie do siebie jak najwigkszej ilosci minucji.

Minucjg¢ m'; nalezaca do I uznaje sig za pasujaca do minucji m;nalezacej do T, jezeli ich odlegtos¢ jest
mniejsza od ustalonego progu 1o oraz réznica ich kierunkéw jest mniejsza od ustalonego kata tolerancji 8o:

Sd(m,j’m[):\/(x"/_xi>2+(y,j_yi)2sr0’ (D
dd(m';,m)=min(|0',—0],360"—[0",—0,)<0,. )

Wprowadzenie pewnych zakresow tolerancji jest konieczne do zrownowazenia bledéw w procesie
ekstrakcji cech oraz znieksztalcen odcisku palca powstajacych w trakcie skanowania.

Niech map(") oznacza funkcjg, ktora realizuje mapowanie minucji m'; z I na minucj¢ m";. Mapowanie
odpowiada przeksztalceniu geometrycznemu realizujacemu obrdt o kat 0 oraz przesunigcie o wektor
[Ax, Ay]:

mapr,Ay,o(m,j:{x,j:y'j,e'j}):m"j:{x"j)y“jre'j+9} 3)
gdzie:
x";|_|cos(0) —sin(0)|[x";| |Ax @
y";| Lsin(@) cos(0) ||y';| |Ay

Niech mm(*) bedzie funkcja, ktora zwraca 1, jesli minucje m"j i m; pasuja do siebie w sensie rownan

(D 1i(2):

_|1 jezelisd(m";, m)<ryidd(m",, m;)<0,

0 w przeciwnymwypadku

)

Ostatecznie problem dopasowania wzorcoOw moze zosta¢ zapisany jako zadanie optymalizacyjne,
ktorego celem jest maksymalizacja rownania:

Mmaxay ay .o, PZ mm (mapr,Ay,G(m ,P(i)) ,m;) (6)

i=1

gdzie P(i) jest nieznana funkcja okreslajaca dopasowanie migdzy poszczegdlnymi minucjami, taka ze:
+ P@) = j oznacza, ze minucja m; z T zostala przypisana do minucji m'j z I. Nie jest to
réwnoznaczne ze spetnieniem przez przypisane minucje rownan (1) i (2).
*  P(i) = null oznacza, ze minucja m;z T nie ma odpowiednika w I
+  minucjam'iz 1, takaze V,_, , P(i)#j nie ma odpowiednika w T



o Yk mi#zk=>P(i)2P(k)VP(i)=P(k)=null (oznacza to, ze kazda minucja z I jest
przypisana do co najwyzej jednej minucji z T)
W celu wyznaczenia parametrow transformacji geometrycznej wybrano algorytm oparty
o transformat¢ Hough'a. Idea tego algorytmu opiera si¢ o proces glosowania, w wyniku ktdrego
wyznaczane jest przeksztalcenie pozwalajace dopasowac do siebie najwigksza liczbg minucji:

dla kazdej minucji m,€T ,i=1,...,m
dla kazdej minucjim';€l, j=1,...,n
dla kazdego kata 0°€{07,0;,...,07}
jeslidd (6',+0%,0,)<6, {
Ax i|_[cos(07) —sin(07)|[x";].
7|y lsin(0) coston) [|y7)
A X', Ay =dyskretyzacjaA x , Ay ;
A[AXT, Ay, 0% ]++;

’

X X

}

Po wyznaczeniu optymalnego przeksztatcenia geometrycznego jakiemu trzeba podda¢ dwa odciski
palcow, aby najlepiej je do siebie dopasowac, nalezy zadecydowaé czy sa one identyczne czy tez nie.
Proponuje si¢ zastosowanie algorytmu, ktdry probuje znalez¢ na dwoch odciskach okreslona liczbe
pokrywajacych si¢ minucji. Jesli liczba pokrywajacych si¢ minucji okaze si¢ wigksza od pewnej ustalonej
ilodci, odciski zostana uznane za identyczne. W przeciwnym wypadku uznaje si¢, ze pochodza one
z dwoch réznych palcow.

3. Badania eksperymentalne

Do badan eksperymentalnych uzyto odciskow palcow pobranych ze strony FVC 2004 [10].
Stworzono baz¢ testowa skladajaca si¢ z o$miu odciskéw palcow. Kazdy odcisk zeskanowany jest
czterokrotnie, przy czym poszczeg6lne ujecia réznig si¢ pomigdzy soba przesunigciem i obrotem.

Za najwazniejsze mierniki skuteczno$ci rozpoznawania uznano wskazniki FNMR — ilo$¢ btednych
niedopasowan — oraz FMR - ilo$¢ bigdnych dopasowan. Wskaznik FNMR oblicza si¢ poprzez
poréwnanie kazdego obrazu odcisku palca z innymi ujeciami tego samego odcisku. W przypadku uzytej
bazy kazdy odcisk jest pordéwnywany z trzema innymi uj¢ciami. Na podstawie stosunku iloSci
niedopasowan do calkowitej liczby poréwnan obliczana jest wartos¢ FNMR. Wskaznik FMR oblicza si¢
dokonujac porownania kazdego obrazu odcisku palca z wszystkimi pozostatymi ujeciami innych
odciskow. W przypadku uzytej bazy jest to 28 innych obrazow. Wartos¢ FMR wyznacza si¢ na podstawie
stosunku ilosci dopasowan do catkowitej liczby porownan odciskow palcow.

W Tabelach 1 i 2 przedstawiono wartosci wskaznikéw FMR i FNMR uzyskane po przeprowadzeniu
badan. Wida¢, ze zaproponowane kryteria wykrywania minucji przyniosty poprawg FMR o 2.9%
i FNMR o 31.25% w stosunku do kryteriow zaproponowanych w [2].

Skuteczno$¢ weryfikacji uzytkownikéw przy zastosowaniu kryteriow febelad
wykrywania minucji zaproponowanych przez autora
Wskaznik Wartos¢
FNMR 16.67%
FMR 3.91%
Tabela 2

Skuteczno$¢ weryfikacji uzytkownikow przy zastosowaniu
kryteriéw wykrywania minucji zaproponowanych w [2]

Wskaznik Wartos¢

FNMR 47.92%

FMR 6.81%




W Tabeli 3 pokazano wartosci wskaznikow FNMR i FMR uzyskane w przypadku wylaczenia,
zaproponowanego w artykule, kryterium wykrywania falszywych minucji, polegajacego na usuwaniu
minucji potozonych zbyt blisko krawegdzi odcisku palca. Prowadzi to do spadku FNMR o 14.59%, przy
jednoczesnym wzroscie FMR o 15.62%. Tak wysoka wartos$¢ FMR jest catkowicie nie do
zaakceptowania. Jest ona rownowazna z dopuszczeniem do systemu nieuprawnionego uzytkownika
$rednio przy co piatej probie, na co, pod zadnym pozorem, nie mozna pozwolié.

Tabela 3

Skuteczno$é weryfikacji uzytkownikéw przy nieusuwaniu
minucji znajdujacych si¢ na obrzezu odcisku palca

Wskaznik Wartos¢
FNMR 2.08%
FMR 19.53%

Rezultat z Tabeli 1 porownano z juz istniejacymi algorytmami. W tym celu skorzystano z publicznie
opublikowanych wynikow konkursu Fingerprint Verification Competition 2004 [10].

Tabela 4
Wyniki uzyskane przez algorytmy zgloszone do konkursu FVC 2004
Algorytm FMR
P047 2.86%
P101 3.86%
P097 5.54%
P009 5.54%
P049 7.11%
P004 5.64%
P103 6.36%

Tabela 4 przedstawia wyniki uzyskane na wybranej bazie danych przez kilka najlepszych algorytmow
bioracych udzial w konkursie. Wida¢, ze warto§¢ FMR na poziomie 3.91%, uzyskana przez aplikacjg
autora artykutu, jest porbwnywalna z wynikami uzyskanymi przez algorytmy wystawione do konkursu.

3. Podsumowanie

Zaprezentowano algorytm rozpoznawania odciskow palcow. Zaproponowano wiasne kryteria
wykrywania minucji oraz rozpoznawania falszywych minucji. Pokazano, ze zastosowane modyfikacje
przynosza poprawe skutecznosci rozpoznawania odciskow palcow oraz, ze osiagnig¢te wyniki sa zblizone
do rezultatow uzyskanych przez algorytmy biorace udzial w konkursie Fingerprint Verification
Competition w roku 2004. Dalsze prace w kierunku ulepszenia metod rozpoznawania moga obejmowac
stworzenie algorytmu umozliwiajacego dopasowywania jedynie fragmentéw odciskow palcow oraz
opracowanie metody wyliczania stopnia podobienstwa uwzgledniajacej nie tylko minucje, ktore do siebie
pasuja, ale takze te, ktore do siebie nie pasuja.
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